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1. POSTANOWIENIA OGOLNE

Polityka Bezpieczenstwa Danych Osobowych dla BezDebetu.pl Sp. z 0. 0. Sp.k. (w dalszej czesci
zwanej rowniez Spotka) jest zbiorem praw, regut i praktycznych doswiadczen regulujgcych sposéb
zarzadzania, ochrony i dystrybucji danych osobowych wewnatrz organizacji, odnoszacych sie
catosciowo do problemu ich zabezpieczenia, przetwarzanych w sposéb zautomatyzowany jak
i niezautomatyzowany.

Polityka Bezpieczenstwa Danych Osobowych stanowi integralny element systemu zarzadzania
Spotka, wypetniajacy obowigzki prawne w zakresie dokumentacji procesu przetwarzania danych
osobowych.

BezDebetu.pl Sp. z 0. 0. Sp.k. zapewnia bezpieczenstwo przetwarzania danych osobowych oraz
wspiera dziatania i inicjatywy zwigzane z ochrong zbiordw danych osobowych i systemoéw
informatycznych. Zgodnie z art. 24 Rozporzadzeniu Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (w dalszej czeSci zwanego RODO) uwzgledniajgc charakter, zakres,
kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych o réznym
prawdopodobienstwie i wadze zagrozenia BezDebetu.pl Sp. z 0. o. Sp.k. wdrozyla odpowiednie
$rodki techniczne i organizacyjne, aby przetwarzanie odbywato sie zgodnie z obowigzujgcymi
przepisami i aby mdc to wykazaé. Wdrozone Srodki techniczne i organizacyjne majg na celu
zagwarantowa¢ zdolnoS¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci
i odpornosci systemow i ustug przetwarzania danych osobowych w Spétce.

Celem Polityki Bezpieczenstwa jest zabezpieczenie danych osobowych, przetwarzanych na
potrzeby Spditki, przed niedozwolonym lub niezgodnym z prawem przetwarzaniem, przypadkowym
lub niezgodnym z prawem zniszczeniem, utratg, uszkodzeniem, modyfikacjg, nieuprawnionym
ujawnieniem lub  nieuprawnionym dostepem do danych osobowych przesyfanych,
przechowywanych lub w inny sposdb przetwarzanych.

Polityka Bezpieczenstwa okreSla podstawowe zasady bezpieczenstwa i zarzadzania
bezpieczenstwem systemdédw informatycznych oraz dotyczy wszystkich danych osobowych,
przetwarzanych na potrzeby Spoétki niezaleznie od formy ich przetwarzania oraz od tego czy dane

sg lub mogg by¢ przetwarzane w zbiorach danych.
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TresS¢ Polityki oparta zostata na wymaganiach w tym zakresie zawartych w:

Rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony o0sOb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(Dz. Urz. UE L 119/1 z 04.05.2016), zwanemu dalej RODO;

Ustawie o ochronie danych osobowych z dnia 10 maja 2018 r (Dz.U. z 2018 r. poz. 1000)
zwanej dalej Ustawg;

Ustawie o narodowym zasobie archiwalnym i archiwach z dnia 14 lipca 1983 r. (tekst jednolity
Dz. U. z 2018 r. poz. 217);

Kodeksie pracy z dnia 26 czerwca 1974 r. (tekst jednolity: Dz. U. 2018 poz. 917);

Kodeksie cywilnym z dnia 23 kwietnia 1964 r. (tekst jednolity: Dz. U. 2018 poz. 1025);
Ordynacji podatkowej z dnia 29 sierpnia 1997 r. (tekst jednolity: Dz. U. 2018 poz. 800);
Wyrokach i uchwatach Trybunatu Konstytucyjnego, Sadu Najwyzszego, Naczelnego i
wojewddzkich Sadow Administracyjnych;

Opiniach i zaleceniach Prezesa Urzedu Ochrony Danych Osobowych;

PN-ISO-IEC 27001 — Technika informatyczna. Techniki Bezpieczenstwa. Systemy zarzadzania
bezpieczefstwem informacji. Wymagania;

PN-ISO-IEC 27002 Technika informatyczna - Techniki bezpieczenstwa - Praktyczne zasady
zarzadzania bezpieczenstwem informagji

PN-ISO-IEC 27005 — Technika informatyczna. Techniki Bezpieczenstwa. Zarzadzanie ryzykiem
w bezpieczenstwie informacji;

PN-ISO 31000 Zarzadzanie ryzykiem - Zasady i wytyczne;

ISO 22301 (BS 25999) Zarzadzanie ciggtoscig dziatania.

Wdrozone przez Spétke Srodki techniczne i organizacyjne majg na celu przetwarzanie danych

osobowych zgodnie z zasadami wyrazonymi w art. 5 ust. 1 RODO, tj.:

legalnosci, rzetelnosci, przejrzystosci - wiasciwosci zapewniajgcej, ze dane
przetwarzane sg zgodnie z prawem, rzetelnie i w sposdb przejrzysty dla osoby, ktorej
dotycza,

ograniczenia celu — wiasciwosci zapewniajgcej, ze dane sg zbierane w konkretnych,

wyraznych i prawnie uzasadnionych celach i nieprzetwarzane dalej w sposdb niezgodny

z tymi celami,

minimalizacji danych - wifasciwosci zapewniajgcej, ze zbierane dane s3 adekwatne,

stosowne oraz ograniczone do tego, co niezbedne do celéw , w ktérych sg przetwarzane,
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prawidlowosci — wilasciwosci zapewniajgcej, ze zbierane dane sg prawidtowe i w razie

potrzeby uaktualniane,

ograniczenia przechowywania — wlasciwosci zapewniajacej, ze dane przechowywane sg
w formie umozliwiajgcej identyfikacje osoby przez okres nie diuzszy niz jest to niezbedne do

realizacji celow w ktorych dane te sg przetwarzane,

poufnosci — wilasciwosci zapewniajgcej, ze dane nie sg udostepniane

nieupowaznionym podmiotom,

integralnosci — wiasciwosci zapewniajacej, ze dane osobowe nie zostaty zmienione

lub zniszczone w sposdb nieautoryzowany,

rozliczalnosci — wilasciwosci zapewniajgcej, ze dziatania podmiotu mogag byc¢

przypisane w sposéb jednoznaczny tylko temu podmiotowi.

1.1. DEFINICIE

Ilekro¢ w Polityce jest mowa o:

Danych osobowych — rozumie sie przez to informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (,,osobie, ktdrej dane dotyczg”); mozliwa do zidentyfikowania
osoba fizyczna to osoba, ktdrg mozna bezposSrednio lub posrednio zidentyfikowaé, w
szczegolnosci na podstawie identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny,
dane o lokalizacji, identyfikator internetowy lub jeden badz kilka szczegdlnych czynnikdw
okreslajacych fizyczng, fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowg lub

spoteczng tozsamos¢ osoby fizycznej;

Przetwarzaniu danych osobowych — rozumie sie przez to operacje lub zestaw operacji
wykonywanych na danych osobowych Ilub zestawach danych osobowych w sposdb
zautomatyzowany lub niezautomatyzowany, takg jak zbieranie, utrwalanie, organizowanie,
porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju

udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie;

Systemie informatycznym - rozumie sie przez to zespdt wspdtpracujacych ze soba
urzadzen, programoéw, procedur przetwarzania informacji i narzedzi programowych

zastosowanych w celu przetwarzania danych;
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Zbiorze danych osobowych - rozumie sie przez to uporzadkowany zestaw danych
osobowych dostepnych wedtug okreslonych kryteridw, niezaleznie od tego, czy zestaw ten jest

scentralizowany, zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie;

Administratorze Danych Osobowych (ADO) — rozumie sie przez to BezDebetu.pl Sp. z o.

0. Sp.k. reprezentowang przez Prezesa Spotki;

Administratorze systemu informatycznego (ASI) — rozumie sie przez to informatyka

podlegtego stuzbowo w zakresie ochrony danych osobowych ADO;

Osobie upowaznionej do przetwarzania danych osobowych — rozumie sie przez to
osobe, ktdra zostata upowazniona na pisSmie przez ADO do przetwarzania danych osobowych;

Uzytkowniku — rozumie sie przez to osobe upowazniona do przetwarzania danych

osobowych, ktdrej nadano identyfikator i przyznano hasto do systemu informatycznego;

Przetwarzajacym - rozumie sie przez to osobe fizyczng lub prawng, organ publiczny,

jednostke lub inny podmiot, ktory przetwarza dane osobowe w imieniu ADO;

Odbiorcy danych — rozumie sie przez to osobe fizyczng lub prawng, organ publiczny,
jednostke lub inny podmiot, ktéremu ujawnia sie dane osobowe, niezaleznie od tego, czy jest
strong trzecig zgodnie z zapisami art. 4 ust 1 pkt 9 RODO;

Identyfikatorze — rozumie sie przez to cigg znakéw literowych, cyfrowych lub innych
jednoznacznie identyfikujgcych osobe upowazniong do przetwarzania danych osobowych

w systemie informatycznym;

Hasle — rozumie sie przez to cigg znakoéw literowych, cyfrowych lub innych, znany jedynie

osobie uprawnionej do pracy w systemie informatycznym;

Sieci telekomunikacyjnej — rozumie sie przez to sie¢ telekomunikacyjng w rozumieniu
ustawy z dnia 16 lipca 2004 roku — Prawo telekomunikacyjne (tekst ujednolicony: Dz.U. 2017
poz. 1907);

Sieci publicznej - rozumie sie przez to sie¢ publiczng w rozumieniu ustawy z dnia 16 lipca

2004 roku — Prawo telekomunikacyjne (tekst ujednolicony: Dz.U. 2017 poz. 1907);

Raporcie — rozumie sie przez to przygotowane przez system informatyczny zestawienia

zakresu i tresci przetwarzanych danych;

Uwierzytelnianiu — rozumie sie przez to dziatanie, ktérego celem jest weryfikacja

deklarowanej tozsamosci podmiotu;
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Pojecia uzyte, a nieopisane, w niniejszej Polityce nalezy definiowaé zgodnie z powszechnie

obowigzujgcym ich znaczeniem stownikowym.
1.2. CEL

Wprowadzenie Polityki Bezpieczenstwa Danych Osobowych w Spétce ma na celu wdrozenie
odpowiednich $rodkéw technicznych i organizacyjnych, aby przetwarzanie danych osobowych
odbywato sie zgodnie z obowigzujgcymi przepisami prawa w tym w szczegdlnoSci z zapisami
RODO.

1.3. KLUCZOWE ZASADY I ZAKRES STOSOWANIA

Polityka Bezpieczenstwa Danych Osobowych Spdtki dotyczy zaréwno danych osobowych
przetwarzanych w sposéb tradycyjny w ksiegach, wykazach i innych zbiorach ewidencyjnych, jak
rowniez w systemach informatycznych. Administratorem wszelkiego rodzaju danych osobowych
zapisanych na nosnikach bedacych wiasnoscig Spodtki jest Spotka, chyba, Zze wystepuje
w charakterze przetwarzajgcego (administrujgcego) danymi powierzonymi przez podmiot

zewnetrzny.

Polityka Bezpieczenstwa Danych Osobowych Spotki realizuje ochrone przetwarzanych zbiorow
danych osobowych poprzez zapewnienie zachowania ich bezpieczenstwa. Bezpieczenstwo danych
osobowych to okreslony w niniejszej Polityce i przyjety do stosowania zbiér norm, zasad, srodkow i
metod ich ochrony, ktérego miarg jest poziom ryzyka naruszenia ich integralnosci, rozliczalnosci,
dostepnosci i poufnosci. Minimalne wymagania w zakresie bezpieczenstwa danych osobowych

zostaty wymienione w zatgczniku nr 1 do niniejszej Polityki.

Bezpieczenstwo danych osobowych jest zapewnione, jezeli poziom ryzyka naruszenia ich
integralnosci, rozliczalnosci, dostepnosci i poufnosci nie przekracza akceptowalnych parametrow
przy zachowaniu zasad okre$lonych w niniejszej Polityce. ADO wdraza odpowiednie $rodki
techniczne i organizacyjne, aby domysinie przetwarzane byty wytgcznie te dane osobowe, ktére sg
niezbedne dla osiggniecia kazdego konkretnego celu przetwarzania. Obowigzek ten odnosi sie do
ilosci zbieranych danych osobowych, zakresu ich przetwarzania, okresu ich przechowywania oraz
ich dostepnosci. W szczegolnosci $rodki te zapewniajg, by domysinie dane osobowe nie byty
udostepniane bez interwencji danej osoby nieokreslonej liczbie oséb fizycznych.

ADO przeprowadza analizy ryzyka naruszenia praw lub wolnosci oséb fizycznych dla czynnosci
przetwarzania danych lub ich kategorii. ADO analizuje mozliwe sytuacje i scenariusze naruszenia
ochrony danych osobowych, uwzgledniajgc charakter, zakres, kontekst i cele przetwarzania, ryzyko

naruszenia praw lub wolnosci 0sob fizycznych o roznym prawdopodobienstwie wystgpienia i wadze
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zagrozenia. ADO dokonuje takze oceny skutkdéw planowanych operacji przetwarzania dla ochrony
danych osobowych.

W celu zapewnienia odpowiedniego poziomu bezpieczenstwa przetwarzanych danych osobowych

stosuje sie nastepujgce zasady:

- ,przywilejow koniecznych” — kazdy pracownik posiada uprawnienia ograniczone wytgcznie do
tych, ktore s3 mu niezbedne i konieczne do wykonywania powierzonych mu obowigzkow

stuzbowych;

- ,wiedzy koniecznej” — kazdy pracownik posiada dostep do danych osobowych ograniczony
wylgcznie do tych, ktére s3 mu niezbedne i konieczne do wykonywania powierzonych
obowigzkéw stuzbowych;

- ,indywidualnej odpowiedzialnosci” — kazdy pracownik powinien mie¢ jednoznacznie okreslony

zakres indywidualnej odpowiedzialnosci za przetwarzane dane osobowe;

- ,czystego biurka” — zabronione jest pozostawianie na stanowisku pracy jakichkolwiek
dokumentéw lub nosnikéw zawierajgcych dane osobowe po zakonczeniu dnia pracy lub

w trakcie czasowej nieobecnosci.

Procedury i zasady okreSlone w niniejszym dokumencie stosuje sie do wszystkich osdb
upowaznionych przez ADO do przetwarzania danych osobowych, zaréwno zatrudnionych (bez
wzgledu na rodzaj stosunku pracy), jak i innych wykonujgcych obowigzki na rzecz Spotki,

np. praktykantdw, stazystow, wolontariuszy.
2. ORGANIZACIA PRZETWARZANIA DANYCH OSOBOWYCH

W celu poprawnej realizacji postanowien niniejszej Polityki wprowadza sie ponizszy zakres rol
i odpowiedzialnosci w zakresie zapewnienia wiasciwego procesu zarzadzania bezpieczenstwem

przetwarzanych danych osobowych.
2.1. ADMINISTRATOR DANYCH OSOBOWYCH (ADO)

Administrator Danych Osobowych reprezentowany przez Prezesa Spotki realizuje zadania

w zakresie ochrony przetwarzanych danych osobowych, w tym zwitaszcza:

- podejmuje decyzje o celach i $rodkach przetwarzania danych osobowych, zwilaszcza
z uwzglednieniem zmian w obowigzujgcym prawie, organizacji Spotki oraz technik

zabezpieczania danych osobowych;

- prowadzi oraz aktualizuje dokumentacje opisujacg sposob przetwarzania danych osobowych,

Strona 11/69



BezDebetu.pl Sp. z o. o. Sp.k.
Polityka Bezpieczenstwa Danych Osobowych v. 2.0

uwzgledniajgc charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw
lub wolnosci osdb fizycznych o réznym prawdopodobienstwie i wadze zagrozenia, wdraza
odpowiednie $rodki techniczne i organizacyjne, aby przetwarzanie odbywato sie zgodnie

z obowigzujgcym prawem;
nadzoruje udostepnianie danych osobowych odbiorcom danych i innym podmiotom;

upowaznia poszczegdlne osoby do przetwarzania danych osobowych w stosownym,

indywidualnie okreslonym zakresie i przechowuje rejestr wydanych upowaznien;

podejmuje odpowiednie dziatania w przypadku naruszenia lub podejrzenia naruszenia

bezpieczenstwa danych osobowych;

zatwierdza wzory dokumentdéw dotyczacych ochrony danych osobowych przygotowywane

przez pracownikdéw Spotki;

bez zbednej zwitoki- w miare mozliwosci nie pdzniej niz w terminie 72 godzin po stwierdzeniu
naruszenia - zgtasza organowi nadzorczemu naruszenia ochrony danych osobowych, chyba ze
jest mato prawdopodobne, by naruszenie to skutkowato ryzykiem naruszenia praw

lub wolnosci oséb fizycznych,

jezeli ww. naruszenie ochrony danych osobowych moze powodowal wysokie ryzyko
naruszenia praw lub wolnosci osdb fizycznych, bez zbednej zwioki zawiadamia osobe, ktorej

dane dotycza, o takim naruszeniu;

dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym okoliczno$ci naruszenia

ochrony danych osobowych, jego skutki oraz podjete dziatania zaradcze,

jezeli dany rodzaj przetwarzania — w szczegdlnosci z uzyciem nowych technologii — ze wzgledu
na swdj charakter, zakres, kontekst i cele z duzym prawdopodobienstwem moze powodowac
wysokie ryzyko naruszenia praw lub wolnosci osdb fizycznych, administrator przed
rozpoczeciem przetwarzania dokonuje oceny skutkdw planowanych operacji przetwarzania dla

ochrony danych osobowych,

jezeli ocena skutkdw dla ochrony danych wskaze, ze przetwarzanie powodowatoby wysokie
ryzyko, gdyby administrator nie zastosowat Srodkéw w celu zminimalizowania tego ryzyka, to

przed rozpoczeciem przetwarzania administrator konsultuje sie z organem nadzorczym.
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2.2. ADMINISTRATOR SYSTEMU INFORMATYCZNEGO (ASI)

Administrator systemu informatycznego bezposrednio odpowiada za zarzadzanie systemem

informatycznym stuzgcym do przetwarzania danych osobowych, a w szczegdlnosci:

- zarzadza systemem informatycznym, w ktdrym przetwarzane sg dane osobowe, postugujac

sie hastem dostepu do wszystkich stacji roboczych z pozycji administratora;

- zobowigzany jest do systematycznego kontrolowania i testowania bezpieczenstwa danych
osobowych przetwarzanych w systemie informatycznym Spotki;

- zobowigzany jest do cyklicznego przeprowadzania audytdw w obszarze wybranych procedur

bezpieczenstwa danych osobowych;

- przeciwdziata dostepowi o0séb niepowotanych do systemu informatycznego, w ktorym

przetwarzane sg dane osobowe;

- przydziela kazdemu upowaznionemu uzytkownikowi identyfikator oraz hasto do systemu
informatycznego, przydziat nastepuje na pisemny wniosek bezposredniego przetozonego
uzytkownika;

- nadzoruje dziatanie mechanizmdéw uwierzytelniania uzytkownikdow oraz kontroli dostepu do

danych osobowych;

- podejmuje dziatania w zakresie ustalania i kontroli identyfikatoréw dostepu w systemie

informatycznym;
- wyrejestrowuje uzytkownikdw oraz zmienia zakresy uprawnien na polecenie ADO;

- w sytuacji stwierdzenia naruszenia zabezpieczen systemu informatycznego informuje ADO

0 naruszeniu i wspdtdziata z nimi przy usuwaniu jego skutkdw;

- prowadzi szczegotowg dokumentacje naruszen bezpieczenstwa danych osobowych

przetwarzanych w systemie informatycznym;

- nadzoruje wykonywanie napraw, konserwacji oraz likwidacji urzadzen komputerowych, na

ktorych zapisane sg dane osobowe;

- sprawuje nadzor nad wykonywaniem kopii zapasowych, ich przechowywaniem oraz
okresowym sprawdzaniem pod katem ich dalszej przydatnosci do odtwarzania danych

w przypadku awarii systemu informatycznego;

- przydziela i rejestruje stuzbowe komputerowe nosniki informacji.
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3. 0SOBY UPOWAZNIONE DO PRZETWARZANIA DANYCH OSOBOWYCH

Do przetwarzania danych osobowych moze zosta¢ dopuszczona wytgcznie osoba posiadajgca
imienne, indywidualne upowaznienie wydane przez ADO. Osoba upowazniona moze przetwarzaé
dane osobowe wylgcznie w indywidualnie ustalonym zakresie i tylko w celu wykonywania

natozonych na nig obowigzkdw na wyrazne polecenie ADO.

Zakres dostepu do danych osobowych przetwarzanych w systemie informatycznym Spotki
przypisany jest do niepowtarzalnego identyfikatora uzytkownika, niezbednego do rozpoczecia
pracy w systemie. Rozwigzanie stosunku pracy, odwotanie z petnionej funkcji, zmiana stanowiska

pracy powoduje wygasniecie upowaznienia do przetwarzania danych osobowych.

Szczegodlne kategorie danych osobowych mogg by¢ przetwarzane przez — lub na odpowiedzialnos¢
— pracownika podlegajacego obowigzkowi zachowania tajemnicy zawodowej na mocy prawa Unii

lub prawa panstwa cztonkowskiego, lub przepisdw ustanowionych przez wtasciwe organy krajowe.
Wszyscy upowaznieni do przetwarzania danych zobowigzani sg do:

- zapoznania sie z przepisami niniejszej Polityki zatwierdzonej przez ADO, majacej na celu

zgodne z prawem, w tym zwtaszcza adekwatne do celu przetwarzanie danych osobowych;
- odpowiedniego zabezpieczenia danych przed dostepem do nich 0séb nieupowaznionych.
4. INFRASTRUKTURA PROCESU PRZETWARZANIA DANYCH OSOBOWYCH
4.1. OBSZAR PRZETWARZANIA DANYCH OSOBOWYCH

Obszar przetwarzania danych osobowych powinien by¢ tak zabezpieczony, aby umozliwi¢
skuteczng ochrone przed nieuprawnionym dostepem, modyfikacjg danych, ich uszkodzeniem lub
zniszczeniem. Administrator Danych przetwarza dane osobowe w pomieszczeniach zajmowanych
przez BezDebetu.pl Sp. z 0. 0. Sp.k. znajdujacych sie w Warszawie ul. Powsifiska 75 lok 1 oraz

w przypadku pracy na odlegto$¢ w miejscu wykonywania pracy prze pracownika Spotki.
4.2. WYKAZ ZBIOROW DANYCH OSOBOWYCH

W celu minimalizacji przetwarzanych danych i maksymalnego ograniczenia dostepu zgodnie
z zasadg ,wiedzy koniecznej” ADO wyodrebnit zbiory danych osobowych posiadane przez Spoétke.
Zbiory te ze wzgledu na sposdb przetwarzania danych, sg zbiorami dualnymi, w ktérych dane
osobowe przetwarza sie metodg klasyczng i jednoczesnie w systemie informatycznym. Zbiory
danych osobowych tworzg wytgcznie osoby upowaznione do przetwarzania tych danych, zgodnie

z potrzebami realizacji zadan stuzbowych.
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Administrator danych przetwarza dane osobowe wytgcznie w zbiorach i za pomoca aplikacji
wskazanych w Wykazie zbiorow danych osobowych, ktérego wzdr stanowi zatgcznik nr 2 do
niniejszej Polityki.

4.3. STRUKTURA ZBIOROW DANYCH OSOBOWYCH

Zbiory danych osobowych tworzy sie wedtug nastepujgcych zasad:
- nazwa zbioru powinna odzwierciedla¢ cel przetwarzania danych osobowych i by¢ zgodna
z nazewnictwem stosowanym w przepisach prawa lub winna by¢ okreSlona przez
kierownika jednostki organizacyjnej;
- winna by¢ podana podstawa prawna do przetwarzania danych;
- winien byc¢ okreslony sposéb i miejsce przetwarzania danych oraz wykaz os6b majacych do
nich dostep.
Administrator danych przetwarza dane osobowe wytgcznie w zbiorach o strukturze wskazanej w

Wykazie zbioréw danych osobowych, ktdrego wzor stanowi zatgcznik nr 2 do niniejszej Polityki.
4.4. PRZEPLYW DANYCH POMIEDZY SYSTEMAMI

Przeptyw danych osobowych, pomiedzy systemami informatycznymi zastosowanymi w celu ich
przetwarzania, odbywa sie w postaci przeptywu jednokierunkowego lub przeptywu
dwukierunkowego. Przeptyw jednokierunkowy oznacza, ze system informatyczny udostepnia dane
ze zbioru (bazy) danych tylko w trybie ,do odczytu”. Przeptyw dwukierunkowy umozliwia
upowaznionemu uzytkownikowi korzystanie z danych w trybach ,do odczytu” i ,do zapisu”,
tj. umozliwia wprowadzanie nowych danych i modyfikacje istniejacych. Przesytanie danych
pomiedzy systemami informatycznymi moze odbywac sie sposdb manualny, przy wykorzystaniu
no$nikdw wymiennych (np. CD, DVD, dysk wymienny, urzadzenie typu Pen Drive) lub w sposdb
pofautomatyczny, kiedy po wydaniu polecenia przez upowaznionego uzytkownika nastepuje

przeniesienie danych do zbioru za pomoca teletransmisji (np. poprzez lokalng sie¢ komputerowa).
5. BEZPIECZENSTWO OSOBOWE

Wszystkie osoby realizujgce zadania na rzecz Spoétki, bez wzgledu na rodzaj umowy zatrudnienia,
odpowiedzialne sg za przestrzeganie regulacji zawartych w niniejszej Polityce, za ochrone

powierzonych im do przetwarzania danych osobowych oraz elementéw systemu informatycznego.

ADO ma obowigzek zapozna¢ pracownika z jego zakresem odpowiedzialnosci dotyczacym kwestii
bezpieczenstwa danych osobowych. Zakres ten musi by¢ ujety w postaci odpowiednich zapiséw

w posiadanym przez pracownika zakresie obowigzkdw.
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Pracownik musi zosta¢ zapoznany z zasadami odpowiedzialnosci dyscyplinarnej i karnej zwigzanej

z nieprzestrzeganiem zasad bezpieczenstwa danych osobowych.
5.1. REKRUTACIA

Celem procesu weryfikacji kandydatow do pracy w Spéditce jest ograniczenie ryzyka biedu
ludzkiego, kradziezy, oszustwa, sabotazu lub niewlasciwego postepowania z informacjami
chronionymi poprzez zweryfikowanie tozsamosci rekrutowanych pracownikdw oraz ich umiejetnosci
zawodowych. Podczas rekrutacji pracownikdw weryfikacji podlega kompletno$¢ i rzetelnosé
informacji przedstawionych przez kandydata, w szczegdlnosci dotyczacych jego wyksztatcenia,

posiadanych kwalifikacji i dotychczasowego przebiegu zatrudnienia.
Na etapie rekrutacji Spétka moze zadac od kandydata do pracy nastepujgcych danych:

- Imie (imiona) i nazwisko,

- Imiona rodzicéw,

- Data urodzenia

- Miejsce zamieszkania (adres do korespondencji),

- Wyksztatcenie,

- Przebieg dotychczasowego zatrudnienia.

W przypadku innego rodzaju danych osobowych ich podanie jest catkowicie dobrowolne przez
kandydata i wymaga udzielenia pisemnej lub elektronicznej zgody na ich przetwarzanie. W celu
realizacji obowigzku informacyjnego w ogtoszeniu o prace zamieszcza sie informacje o ADO dla

kandydata, ktdrej wzor stanowi zatgcznik nr 3.

Wszyscy pracownicy, ze szczegdlnym zwrdceniem uwagi na osoby majgce bezposredni dostep do
przetwarzanych zbioréw danych osobowych, dobierani sg z uwzglednieniem takich cech kandydata

jak uczciwo$¢, odpowiedzialnos¢ oraz przewidywalno$¢ zachowan.

W trakcie procesu rekrutacji tworzy sie w Spotce zbidr zawierajgcy dane osobowe kandydatéw do
pracy pod nazwg ,CV”. Po zakonczeniu procedury naboru dane osobowe nowozatrudnionych
pracownikdw przenoszone sg do zbioru danych osobowych ,Pracownicy”. Oryginaty
niewykorzystanych dokumentdéw odsytane sg kandydatom do pracy listem poleconym. CV
zawierajgce zgode na dalsze procesy rekrutacyjne pozostajg w Spétce. CV zawierajgce zgode tylko
na konkretng rekrutacje zostajg komisyjnie zniszczone po zakonczeniu procesu rekrutacji.

Zniszczenie dokumentow potwierdzone jest protokotem.
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5.2. PRACOWNICY

Od osoby zatrudnionej w ramach umowy o prace Spotka oprocz informacji wymienionych w pkt.

5.1. Polityki moze Zzada¢ réwniez:

- innych danych osobowych pracownika, w tym imion i nazwisk oraz dat urodzenia dzieci
pracownika, jezeli podanie takich danych jest konieczne ze wzgledu na korzystanie przez
pracownika ze szczegdlnych uprawnien przewidzianych w prawie pracy;

- numeru PESEL pracownika nadanego przez Rzadowe Centrum Informatyczne Powszechnego
Elektronicznego Systemu Ewidencji Ludnosci (RCI PESEL);

- numer rachunku ptatniczego, jezeli pracownik nie ztozyt wniosku o wyptate wynagrodzenia do
rgk wiasnych (obowigzuje od 01.09.2019r.)

Przy podpisywaniu umowy o prace pracownikowi jest wreczana informacja o administratorze

danych, ktérej wzor stanowi zatgcznik nr 3.

Wszelkie inne informacje dodatkowe mogg byC przetwarzane na podstawie pisemnej zgody

udzielonej przez Pracownika.
5.3. STARZYéCI, PRAKTYKANCI, WOLONTARIUSZE

Nalezy zapewnié, aby stazysci, praktykanci oraz wolontariusze wykonujgcy prace w strukturach
Spotki  przeszli szkolenie z zakresu ochrony danych osobowych zakonczone podpisaniem
o$wiadczenia o znajomosci przepiséw i wydaniem upowaznienia. W przeciwnym wypadku nalezy
zorganizowac szczegdlny nadzér nad wykonywanymi przez nich czynnosciami zwigzanymi
z dostepem do zasobow informacyjnych, w szczegdlnosci przetwarzanych w  systemie

informatycznym.
5.4. ZOBOWIAZANIE DO ZACHOWANIA POUFNOSCI

Pracownicy Spofki, bez wzgledu na forme zatrudnienia, zobowigzani sg do podpisania o$wiadczenia
potwierdzajgcego zapoznanie sie z zasadami okreSlonymi w niniejszej Polityce, zobowigzania
dotyczacego zachowania poufnosci danych osobowych oraz odpowiedzialnosci wynikajgcej

z przepisow RODO. Wzér o$wiadczenia stanowi Zatgcznik nr 4 do niniejszej Polityki.

Podpisanie o$wiadczenia przez pracownika oznacza przyjecie odpowiedzialnosci za podejmowane
dziatania. Odpowiedzialno$¢ pracownikdw za ochrone powierzonych im danych osobowych zgodnie
z zasadami okreslonymi w niniejszej Polityce rozcigga sie takze poza siedzibe Spotki i poza
normalne godziny pracy. Odpowiedzialno$¢ pracownika rozcigga sie réwniez na okres po ustaniu

stosunku pracy.
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Delegowanie uprawnien na podlegtych pracownikdéw nie zdejmuje odpowiedzialnosci za dbatosc¢
0 bezpieczenstwo danych osobowych z osoby dokonujgcej delegacji uprawnien.

6. UPOWAZNIENIA DO PRZETWARZANIA DANYCH OSOBOWYCH

Do przetwarzania danych osobowych w Spétce mogg by¢é dopuszczone wytacznie osoby
posiadajgce indywidualne upowaznienie nadane przez ADO. Upowaznienie do przetwarzania
danych osobowych musi by¢ kazdorazowo sporzadzone w formie pisemnej izawieraC jasno
sprecyzowany zakres i czas obowigzywania. Upowaznienie do przetwarzania danych osobowych
nie moze by¢ zastgpione upowaznieniem wynikajgcym ze stosunku prawnego tgczacego osobe ze
Spotkg (np. umowa o dzieto). Niedopuszczalne jest udzielenie dostepu do danych osobowych
przed zakonczeniem formalnej procedury upowaznienia. Zakaz przetwarzania danych osobowych

przez osoby nieposiadajgce upowaznien jest bezwzgledny.

Kwestia nadawania upowaznien do przetwarzania danych osobowych w zbiorach przekazanych
podmiotom zewnetrznym do przetwarzania lub przyjetych do przetwarzania od tych podmiotow
uregulowana jest w odrebnej procedurze opisanej w rozdziale 14 niniejszej Polityki.

6.1. NADAWANIE UPOWAZNIEN

Kazdy pracownik Spoftki dziatajgcy z upowaznienia administratora i majacy dostep do danych
osobowych przetwarza je wylgcznie na polecenie administratora, chyba ze wymaga tego prawo
Unii lub prawo panstwa cztonkowskiego i wytgcznie w zakresie sprecyzowanym w nadanym mu
upowaznieniu. Zakres uprawnien danej osoby okreslony jest zgodnie z zakresem obowigzkéw na
zajmowanym przez tg osobe stanowisku pracy. Polecenie ADO musi mie¢ forme pisemng, moze
stanowi¢ odrebny dokument zgodnie z zatgcznikiem nr 5 lub by¢ czeScig umowy podpisanej z ADO

(np. umowy o prace, umowy powierzenia).

Dostep do danych osobowych przetwarzanych przez Spétke moze by¢ udzielony tylko osobie
o zweryfikowanej tozsamosci. ADO decyzje o nadaniu upowaznienia do przetwarzania danych
osobowych. Upowaznienie powinno mie¢ forme pisemng. Wzdr upowaznienia stanowi Zatgcznik

nr 6 do niniejszej Polityki.
Powyzsze zasady odnoszg sie bezposrednio takze do procedury zmiany nadanych upowaznien.

Upowaznienia sg rejestrowane i przechowywane przez ADO. Wzér rejestru wydanych upowaznien

stanowi Zatgcznik nr 7 do niniejszej Polityki.
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6.2. ODBIERANIE I WYGASNIECIE UPOWAZNIENIA

Odebranie upowaznienia do przetwarzania danych osobowych (catkowite badZz czasowe) jest
decyzjg ADO. Odebranie upowaznienia do przetwarzania danych osobowych osobie posiadajgcej

dostep do systemu informatycznego nastepuje poprzez bezzwioczne zablokowanie konta.

Wygasniecie upowaznienia do przetwarzania danych osobowych nastepuje z datg okreslong na
upowaznieniu lub z chwilg rozwigzania umowy o prace lub innego stosunku cywilno-prawnego

z osobg upowazniona.
Zalecane jest czasowe odbieranie upowaznienia do przetwarzania danych osobowych w sytuaciji:

- wszczecia wobec uzytkownika postepowania dyscyplinarnego;
- zawieszenia uzytkownika w petnieniu obowigzkéw stuzbowych;

- wypowiedzenia uzytkownikowi umowy o prace.
6.3. UDZIELANIE DOSTEPU DO DANYCH OSOBOWYCH DLA OSOB ,Z ZEWNATRZ”

Udzielenie osobie ,z zewnatrz” praw dostepu do danych osobowych przetwarzanych w Spétce musi
by¢ podyktowane faktyczng potrzebg, niezbedng do normalnego funkcjonowania, lub wymagang
w celu realizacji wymagan prawnych. Nadanie dostepu odbywa sie na polecenie ADO, wytgcznie
w zakresie okreSlonym w upowaznieniu. Osobom ,z zewnatrz” dane osobowe nalezy udostepniad
tylko w niezbednym zakresie itylko w niezbednej ilosci po podpisaniu przez nie oswiadczenia
potwierdzajgcego zapoznanie sie z zasadami okreSlonymi w niniejszej Polityce oraz zobowigzania
dotyczacego zachowania poufnosci danych osobowych oraz $wiadomos$¢ odpowiedzialnoSci

wynikajacej z zapisdw RODO.

Dopuszczenie do danych osobowych i systemu informatycznego Spétki majgce na celu realizacje

wymagan prawa moze by¢ realizowane tylko w granicach wyznaczonych przez dane przepisy.

Zalecane jest przeprowadzenie analizy skutkow dopuszczenia osob ,z zewnatrz” do zasobdéw
zbiorow danych osobowych i systemu informatycznego Spdtki, w celu oszacowania zagrozen
i zastosowania odpowiednich $rodkéw zaradczych. Przy szacowaniu ryzyka nalezy wzig¢ pod
uwage rodzaj wymaganego dostepu, rodzaj danych, zabezpieczenia stosowane przez osoby
»Z zewnatrz” oraz wptyw udzielonego dostepu na bezpieczenstwo danych osobowych
przetwarzanych przez Spotke.

Udzieleniem dostepu do danych osobowych dla oséb ,z zewnatrz” jest nie tylko fizyczne ich

dopuszczenie do pomieszczen, w ktorych przetwarzane sg dane osobowe, udostepnienie
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dokumentdéw czy dostep do systemu informatycznego, ale takze przekazanie informacji ustnej czy

pisemnej uprawnionym organom panstwowym oraz klientom i kontrahentom.

Procedura nadawania upowaznien do przetwarzania danych osobowych dla 0séb ,z zewnatrz” jest

tozsama z procedurg dla pracownikéw Spotki.
6.4. UDOSTEPNIANIE INFORMACII ,NA ZEWNATRZ"

Przekazywanie poza Spdtke danych osobowych moze nastgpi¢ tylko w sytuacji mozliwosci
bezposredniej identyfikacji i potwierdzenia tozsamosci Odbiorcy. W razie watpliwosci zgode na
przekazanie danych osobowych Odbiorcom danych podejmuje osobiscie ADO.

Nalezy do niezbednego minimum ograniczy¢é mozliwoS¢ ustnego przekazywania ,na zewnatrz”
jakichkolwiek informacji, bez wzgledu na subiektywne przekonanie o identyfikacji i potwierdzeniu

tozsamosci Odbiorcy.
7. SZKOLENIA

Poziom wiedzy pracownikow Spotki, niezbedny dla zapewnienia bezpieczefstwa informacji, nalezy

utrzymywac poprzez mozliwie regularny udziat w seminariach, kursach i szkoleniach.

Wszyscy pracownicy Spdtki przed udzieleniem dostepu do danych osobowych, a w szczegdinych
przypadkach takze osoby trzecie, muszg przejS¢ wiasciwe, okresowo uaktualniane przeszkolenie
w zakresie zasad okres$lonych w niniejszej Polityce. Za realizacje i uaktualnianie szkoleh odpowiada
ADO.

Czestotliwos¢ szkolen okresla ADO. Szkolenia w zakresie bezpieczenstwa informacji prowadzone sg
przez osobe wyznaczong przez ADOD, posiadajgcqg odpowiednig wiedze i doswiadczenie w zakresie

ochrony danych osobowych.
Do realizacji szkolen mozna wykorzysta¢ zewnetrzne specjalistyczne firmy szkoleniowo-doradcze.

Osoby przeszkolone poswiadczajg wtasnorecznym podpisem fakt udziatu w szkoleniu i zapoznanie

z aktualnymi procedurami bezpieczenstwa obowigzujgcymi w Spotce.
7.1. ZAKRES TEMATYCZNY SZKOLEN
Tematyka szkolen w zakresie ochrony danych osobowych w szczegdlnosci powinna obejmowac:

- krotkg prezentacje obowigzujgcych w RP uregulowan prawnych w zakresie ochrony danych
osobowych;

- zasady i procedury okreslone w Polityce;
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- schemat organizacyjny ochrony danych osobowych w Spétce;

- przedstawienie najnowszych rozwigzan w zakresie organizacyjno - technicznego
bezpieczenstwa informacji;

- prawa i obowigzki oséb upowaznionych;

- procedury dostepu do systemu informatycznego stuzacego do przetwarzania danych
osobowych;

- przedstawienie zagrozen dla bezpieczenstwa danych osobowych przetwarzanych w Spdtce
oraz metod i srodkéw ich ograniczenia;

- zasady postepowania w przypadku naruszenia bezpieczenstwa danych osobowych;

- odpowiedzialno$¢ karng, dyscyplinarng, administracyjng i cywilng za nieprzestrzeganie zasad
ochrony danych osobowych;

8. KONTROLA DOSTEPU

Za kontrole dostepu do pomieszczen, w ktdrych przetwarzane sa dane osobowe odpowiedzialne sg
osoby upowaznione do ciggtego w nich przebywania, tj. pracownicy wykonujgcy zadania w tych
pomieszczeniach. Niedopuszczalne jest pozostawianie ,0s6b trzecich” w pomieszczeniach,
w ktorych przetwarzane sg dane osobowe bez nadzoru oséb upowaznionych, jak réwniez
umozliwianie dostepu do tych pomieszczen podczas swojej nieobecnosci. Odpowiedzialnosé
dyscyplinarng za niedopetnienie wskazanych obowigzkdw ponoszg osoby odpowiedzialne za

pomieszczenie.
9. BEZPIECZENSTWO DOKUMENTACJII TRADYCYJNEJ

Wszelkiego rodzaju dokumenty tradycyjne zawierajgce dane osobowe nalezy bezwzglednie
zabezpieczy¢ przed ich niedozwolonym lub niezgodnym z prawem przetwarzaniem, przypadkowym
lub niezgodnym z prawem zniszczeniem, utratg, uszkodzeniem, modyfikacjg, nieuprawnionym
ujawnieniem lub nieuprawnionym dostepem do zawartych w nich danych osobowych przesytanych,
przechowywanych lub w inny sposdb przetwarzanych. Zabrania sie powtdrnego uzywania do
sporzadzania brudnopiséw pism jednostronnie zadrukowanych, jesli zawierajg one dane osobowe.
Akta lub pojedyncze dokumenty zawierajgce dane osobowe nalezy przechowywac
w przeznaczonych do tego celu szafach zamykanych na klucz lub w zabezpieczonych

pomieszczeniach.

Dokumentacje tradycyjna nalezy szczegdlnie zabezpieczy¢ przed dziatalnoScig czynnikéw
$rodowiskowych mogacych spowodowac ich zniszczenie lub nieczytelnosc.
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Wydruki zawierajgce dane osobowe, po wykorzystaniu, nalezy codziennie przed zakonczeniem
pracy zniszczy¢ w niszczarce (zalecana klasa DIN3). Kategorycznie zabrania sie wyrzuca¢ wydruki

zawierajgce dane osobowe do koszy na $mieci.
10. BEZPIECZENSTWO ZASOBOW SPRZETOWYCH

Urzadzenia systemu informatycznego Spotki muszg spetniaé wymogi oraz poziom bezpieczenstwa
okreslony przez niniejszg Polityke oraz wypracowane na jej podstawie regulacje szczegdtowe
i wymogi prawne w tym zakresie. Sprzet stuzacy do przetwarzania danych osobowych musi by¢
nalezycie chroniony przed zagrozeniami dla jego bezpieczenstwa i wptywem niebezpiecznych

czynnikdw Srodowiskowych.

ADO wykazuje szczegdlng staranno$¢ przy zabezpieczeniu danych osobowych przetwarzanych
w systemach informatycznych Spdtki na wypadek wystgpienia sytuacji losowych lub
nieprzewidzianego oddziatywania czynnikdw zewnetrznych na zasoby systemu, jak np.: pozar,
zalanie pomieszczen, katastrofa budowlana, napad, kradziez, wtamanie, niewtasciwe parametry
Srodowiska zaktdcajgce prace urzadzen komputerowych, jak nadmierna wilgotnos¢ lub bardzo
wysoka temperatura, oddziatywanie pola elektromagnetycznego i inne.

Uzytkowanie zasobdw sprzetowych systemu informatycznego Spétki odbywa sie zgodnie

z zaleceniami producentéw i dostawcdw oraz warunkami gwarancji.
10.1. DOSTEP DO SYSTEMU INFORMATYCZNEGO

W celu poprawnej realizacji zasad bezpieczenstwa przetwarzanych danych osobowych w systemie
informatycznym Spoétki niezbedne jest wiasciwe zarzadzanie prawami dostepu do systemu, jego
zasobdw i aplikacji. Zaden pracownik lub osoba ,z zewnatrz” nie moze uzyska¢ dostepu do
zasobow sieciowych, aplikacji lub systeméw bez formalnego przeprowadzenia procedury nadania

uprawnien dostepu do systemu informatycznego.

Formalny dostep do systemu informatycznego i jego poszczegdlnych elementdw jest uzasadniony
potrzebami organizacyjnymi i biznesowymi Spétki. Nie moze on wykracza¢ poza obowigzki oraz
potrzeby okre$lone dla danego stanowiska pracy. Dostep do systemu informatycznego Spoétki
otrzymuje jedynie osoba uprzednio zapoznana z niniejszg Politykg i przeszkolona w zakresie

podstawowych zasad bezpiecznego korzystania z komputera.
10.2.PRZYDZIELANIE DOSTEPU DO SYSTEMU

Dostep do systemu informatycznego moze by¢ udzielony tylko osobie o zweryfikowanej
tozsamosci, posiadajgcej nadane przez ADO upowaznienie do przetwarzania danych osobowych.
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Przetwarzanie danych osobowych w systemie informatycznym odbywa sie wytgcznie na polecenie
ADO. Zakres uprawnien danego uzytkownika jest okreSlany zgodnie z zakresem obowigzkéw
i doktadnie sprecyzowany w upowaznieniu do przetwarzania danych osobowych. Niedopuszczalne
jest udzielenie dostepu do systemu informatycznego przed zakonczeniem formalnej procedury
przydzielenia uprawnien. Nadanie uprawnien dostepu do systemu informatycznego konczy sie
wprowadzeniem danych upowaznionej osoby do bazy uzytkownikdéw i nadaniem identyfikatora
pozwalajgcego na jego identyfikacje i uwierzytelnienie.

Uprawnienia dostepu do systemu informatycznego Spétki osobom ,,z zewnatrz” mogg by¢ nadane

wylfacznie na czas niezbedny do realizacji okreslonych celéw i mozliwie ograniczone.
10.2.1. ODBIERANIE DOSTEPU DO SYSTEMU
Odebranie dostepu do systemu informatycznego realizowane jest przez ASI na polecenie ADO.

Odebranie dostepu moze by¢ takze autonomiczng decyzjg ASI w sytuacji stwierdzenia naruszenia
zasad bezpieczenstwa systemu informatycznego. Odebranie praw dostepu do systemu
informatycznego moze miec charakter czasowy lub trwaty. Odebranie praw dostepu nastepuje
poprzez bezzwtoczne zablokowanie konta. Usuniecie konta moze nastgpi¢ dopiero po okresie
1 roku od jego zablokowania.

Zalecane jest czasowe odbieranie praw dostepu do systemu informatycznego w sytuacji:

nieobecnosci uzytkownika w pracy trwajacej dtuzej niz 1 miesigc;

wszczecia wobec uzytkownika postepowania dyscyplinarnego;

zawieszenia uzytkownika w petnieniu obowigzkow stuzbowych;

wypowiedzenia uzytkownikowi umowy o prace.
10.2.2. UWIERZYTELNIANIE UZYTKOWNIKOW SYSTEMU

Podstawowym mechanizmem uwierzytelniania uzytkownikéw systemu informatycznego jest

unikalny identyfikator oraz powigzane z nim hasto dostepu.

Dopuszczalne jest zastgpienie uzytkowania hasta poprzez zastosowanie odpowiednio silnych
technik opartych na urzadzeniach uwierzytelniajgcych lub metodach biometrycznych.

10.2.3. IDENTYFIKACJA UZYTKOWNIKOW

Wszyscy uzytkownicy systemu informatycznego muszg posiada¢ indywidualne, unikalne
identyfikatory przeznaczone do osobistego i wytgcznego uzytku. Identyfikator uzytkownika nie
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moze w jakikolwiek sposéb wskazywaé na jego poziom uprawnien. Identyfikatorow wczesniej

wykorzystywanych nie wolno przydziela¢ innym uzytkownikom.

Zaleca sie stosowanie jednolitej metodyki tworzenia identyfikatoréw dla wszystkich uzytkownikéw
systemu informatycznego. Nalezy, jezeli to mozliwe, postugiwac sie jednym identyfikatorem we

wszystkich systemach, do ktdrych uzytkownik otrzymat prawa dostepu.

Dopuszczalne jest stosowanie identyfikatorow grupowych, wytgcznie do zasobdéw systemu

niezawierajgcych danych osobowych.
10.2.4. HASLA DOSTEPU

System informatyczny musi zapewniac:

uzycie indywidualnych haset umozliwiajgcych realizacje zasady rozliczalnosci;

- wymuszanie zmiany haset tymczasowych przy pierwszym logowaniu;

- uniemozliwienie wyswietlania haset podczas ich wprowadzania;

- przechowywanie haset w systemie w formie zaszyfrowanej;

- okreSlenie minimalnej dtugosci i ztozonosci haset (hasto skomplikowane, o dtugosci co
najmniej 8 znakow);

- wymuszanie zmiany hasta co 180 dni;

- ograniczenie mozliwosci ponownego uzycia wczesniej stosowanych 3 haset.

ADO po przeanalizowaniu ryzyka zwigzanego z ujawnieniem hasta przez uzytkownikéw zezwolit na

zmiane hasta co 180 dni celem zmniejszenia prawdopodobienstwa zapisywania haset przez

uzytkownikéw systemu.
Zabronione jest uzytkowanie domyslnych haset systemowych oprogramowania i sprzetu.

Uzytkownik systemu informatycznego ma obowigzek stosowal hasta trudne do odgadniecia.

W szczegdlnosci hasta nie moga byc¢:

zwigzane z zyciem zawodowym i osobistym uzytkownika (np. numer rejestracyjny samochodu,
PESEL, NIP, numer telefonu, nazwisko, imie, adres, itp.);

- stowem w zadnym popularnym jezyku;

- nazwa geograficzng, terminem technicznym lub okresleniem potocznym;

- sekwencjg kolejnych znakdw na klawiaturze;

- dowolnym spos$réd wymienionych uzupetnionym na poczatku lub koricu cyfrg lub liczba.

Ponadto hasto musi spetniac nizej wymienione warunki:
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- dtugo$é, co najmniej 8 znakdw;
- zawiera¢ wielkie i mate litery;

- zawiera¢ cyfry lub znaki specjalne.

Bezwzglednie zabrania sie uzytkownikom systemu informatycznego ujawniania, udostepniania

i zapisywania haset dostepu.

Jezeli istnieje uzasadnione podejrzenie, ze hasto zostato ujawnione, nalezy je natychmiast zmienié,

powiadamiajgc o tym fakcie ASI.

Zabrania sie wykorzystywania przez osoby upowaznione nadanego im identyfikatora i hasta do

uwierzytelniania w jakichkolwiek zewnetrznych ustugach internetowych.

Uzytkownik ponosi peing odpowiedzialnoS¢ za naruszenie bezpieczenstwa systemu

informatycznego przy wykorzystaniu przydzielonego mu identyfikatora i hasta.
10.3. PROCEDURY STACJI ROBOCZYCH
10.3.1. ROZPOCZECIE PRACY

Rozpoczecie pracy na stacji roboczej nastepuje po wiaczeniu komputera, a nastepnie
wprowadzeniu indywidualnego, znanego tylko uzytkownikowi hasta i identyfikatora.

Dokonujgc uwierzytelniania w systemie informatycznym nalezy zwrdécic¢ szczegdlng uwage by osoby

nieuprawnione nie weszty w posiadanie wprowadzanego hasta.
10.3.2. ZAWIESZENIE PRACY

Wiasciwosci monitordw stacji roboczych nalezy ustawic tak by wygaszacze ekranu uruchamiaty sie
po 15 minutach od przerwania pracy. Wznowienia wysSwietlania na ekranie nastepuje dopiero po

wprowadzeniu hasta.

W przypadku opuszczania stanowiska pracy uzytkownik zobowigzany jest aktywowac wygaszasz

ekranu lub w inny sposob zablokowac stacje robocza.

Niedopuszczalne jest pozostawianie niewylogowanej stacji roboczej bez osobistego nadzoru, nawet
w przypadku chwilowego opuszczenia pomieszczenia, w szczegdlnosci gdy pozostajg w nim

postronne osoby.
10.3.3. ZAKONCZENIE PRACY

Zakonczenie pracy na stacji roboczej nastepuje po zapisaniu danych, prawidtowym wylogowaniu
sie uzytkownika i wytgczeniu komputera.
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Kategorycznie zabronione jest wytgczenie zasilania stacji roboczej przed wykonaniem czynnosci
wylogowania z systemu, jak rowniez pozostawianie wtgczonej stacji roboczej (nawet wylogowanej

z systemu) po zakonczeniu dnia pracy.
10.4. KONTROLA DOSTEPU DO SYSTEMU
10.4.1. MONITOROWANIE DOSTEPU DO ZASOBOW SIECIOWYCH

Wszelkie préby uwierzytelniania uzytkownikow w systemie informatycznym muszg by¢

rejestrowane oraz muszg umozliwia¢ identyfikacje miejsca, z ktérego uzytkownik uzyskat dostep.

Kazdorazowe uzyskanie dostepu do systemu informatycznego musi by¢ poprzedzone poprawnym
uwierzytelnieniem uzytkownika. Procedura uwierzytelnienia musi obejmowac¢ wymiane informacji
jedynie niezbednej do przeprowadzenia tego procesu. W szczegdlnosci podczas uwierzytelniania,
jezeli to mozliwe, nie powinny by¢ udostepniane informacje o systemie i aplikacji. W przypadku
niepowodzenia uwierzytelniania, system powinien wyswietla¢ ogdlny komunikat o btedzie, bez

podania przyczyn niepowodzenia.

Jezeli to mozliwe, system informatyczny ogranicza mozliwo$¢ jednoczesnej wielokrotnej rejestracji

tego samego uzytkownika.

System informatyczny musi by¢ dodatkowo wyposazony w mechanizmy ograniczajgce liczbe
nieudanych préb rejestracji. Blokowanie konta uzytkownika powinno nastepowac po przekroczeniu
pieciu nieudanych prob rejestracji. System informatyczny musi rejestrowaC wszystkie nieudane

préby rejestraciji.
10.4.2. MONITOROWANIE DOSTEPU DO APLIKACII

Nadawanie uzytkownikom dostepu do aplikacji powinno bazowa na wczesniej okreslonych
profilach dostepu typowych dla poszczegdinych stanowisk pracy. OkreSlenie profili dla
poszczegdlnych stanowisk pracy powinno pokrywal sie z zakresem obowigzkdw na danym

stanowisku.

Podczas nadawania uprawnien uzytkownikom systemu lub tworzenia profili dostepu nalezy zwrdci¢
szczegdlng uwage na przestrzeganie zasady ,wiedzy koniecznej”. Uzytkownicy nie powinni
otrzymywac dostepu do zasobow, ktdre nie sg im potrzebne do realizacji obowigzkéw stuzbowych.
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10.4.3. MONITOROWANIE SYSTEMU

System informatyczny musi by¢ wyposazony w mechanizmy pozwalajgce na monitorowanie
i rejestrowanie zdarzen, a jednoczesnie tak skonfigurowany, aby mogt zapewni¢ kompletng i

wiarygodng rejestracje, bez mozliwosci ingerencji uzytkownikow.
Rejestrowane muszg by¢ co najmniej, nastepujgce zdarzenia:

- uprawnione i nieuprawnione proby dostepu zaréwno do systemu, jak i bezposrednio do jego
danych;

- uruchomienie i zatrzymanie systemu;

- dotaczenie i odtgczenie urzadzen wejscia/wyjscia;

- awarie zgtaszane przez procesy lub urzadzenia;

- komunikaty o prébach uzyskania dostepu do urzadzen sieciowych lub innych urzadzen
umozliwiajgcych dostep do systemu;

- komunikaty o zidentyfikowanym oprogramowaniu szkodliwym.
Rejestrowanie zdarzen takich jak préba/uzyskanie dostepu lub wyrejestrowanie z systemu obejmuije:

- identyfikator uzytkownika;

- identyfikator stacji roboczej;

- data i czas rejestracji w systemie i wyrejestrowania z systemu;

- zapisy o udanych i nieudanych prébach dostepu do systemu, danych i innych zasobdw;
- uzyte programy, raporty, dostep do urzadzen wejscia/wyjscia.

System informatyczny musi by¢ wyposazony w mechanizmy automatycznie rejestrujgce operacje

na danych, takie jak:

- date i czas wprowadzenia, zmiany, usuniecia danych osobowych;
- identyfikator uzytkownika dokonujgcego operacji na danych osobowych;

- wartosci przed i po dokonaniu zmiany — jezeli to mozliwe;
oraz umozliwia¢ odnotowanie:

- zrodta danych osobowych, w przypadku zbierania danych nie od osoby, ktérej one dotyczg;
- informacje o odbiorcach, ktérym dane te zostaty udostepnione;

- sprzeciwu wobec przetwarzania, ztozonego przez osobe, ktérej dane dotycza.

Dla poprawnej realizacji procesu monitorowania systemu informatycznego niezbedne jest, aby

wszystkie urzadzenia pracujgce w systemie miaty zsynchronizowany czas i date systemowa.
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10.4.4. DOSTEP DO SIECI PUBLICZNEJ - INTERNET

System informatyczny Spotki posiada potgczenie z siecig publiczng — Internet. Dostep do niego jest

jednak ograniczony i odpowiednio zabezpieczony.

Korzystanie z zasobdw informacyjnych sieci publicznej — Internet, za posrednictwem systemu
informatycznego Spotki ma na celu podniesienie skutecznoSci wypetniania obowigzkow
stuzbowych. Zabrania sie uzytkownikom korzystaé z rozwigzan uniemozliwiajgcych lub

utrudniajgcych ograniczanie i monitorowanie ich dostepu do sieci publicznej.
10.5. OGRANICZENIA DOSTEPU

Ze wzgleddéw bezpieczenstwa systemu informatycznego oraz realizacji przepisow prawa w tym
zakresie ASI wprowadza ograniczenia dostepu do niektdrych ustug internetowych,

a w szczegolnosci:

- oprogramowania umozliwiajgcego wymiane plikéw typu ,,p-2-p”;

- niezabezpieczonych komunikatoréw internetowych;

- witryn o tematyce pornograficznej, nazistowskiej, propagujgcej przemoc i nienawis¢ na tle
rasowym;

- platnych serwiséw internetowych.
10.5.1. DOSTEP DO POCZTY ELEKTRONICZNE)]

Pracownicy Spotki majg przydzielane indywidualne konta pocztowe stuzgce do prowadzenia
korespondencji przy wykorzystaniu sieci publicznej — Internet, tzw. poczty elektronicznej e-mail.
Konta poczty elektronicznej udostepniane sg pracownikom Spétki wytacznie do wypetniania
obowigzkoéw stuzbowych. Kategorycznie zabrania sie uzywania do wypetniania obowigzkdw
stuzbowych poczty elektronicznej innej niz zarzadzana przez Spotke, w szczegdlnosci komercyjnych

niezabezpieczonych portali pocztowych.

Dopuszczalne jest zaktadanie zbiorczych skrzynek pocztowych, z dostepem dla wielu osdb, za

akceptacjg ADO.

Poczte elektroniczng wysytang poza Spétke nalezy opatrzy¢ oswiadczeniem o jej poufnosci, o tresci
zatwierdzonej przez ADO. Informacje stanowigce dane osobowe przed wystaniem pocztg
elektroniczng nalezy uprzednio zaszyfrowaé, przy uzyciu metod wskazanych w niniejszej Polityce.
Zakazane jest przesytlanie pocztg elektroniczng catych baz danych lub ich obszernych wypisow.
Wiadomosci pocztowe a takze ich zatgczniki, ktdre mogg stanowi¢ zagrozenie dla bezpieczenstwa

systemu informatycznego nalezy usuwaé z serwera pocztowego. Przeptyw informacji pomiedzy
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systemem informatycznym, a siecig publiczng — Internetem zabezpieczony jest oprogramowaniem

antyspamowym.
10.6. KOMPUTEROWE NOSNIKI INFORMACII

Generalng zasadg przetwarzania danych osobowych jest ich przechowywanie na serwerze
obstugujgcym system informatyczny Spotki. Wskazane jest, aby wszelkie dane osobowe
przetwarzane w pamieciach poszczegdlnych stacji roboczych byly niezwlocznie umieszczane na

Serwerze.

W uzasadnionych przypadkach dopuszcza sie incydentalne korzystanie z innych nosnikéw
informacji niz stuzbowe komputerowe nosniki informacji. W przypadku wykorzystywania takiego
nosnika w systemie informatycznym Spotki niezbedne jest sprawdzenie go programem
antywirusowym. Sprawdzenie ma na celu wyeliminowanie zakazenia systemu informatycznego

Spotki wirusami, koniami trojafnskimi lub innym ztosliwym oprogramowaniem.

Osoby upowaznione do przetwarzania danych osobowych w systemie informatycznym Spofki
zobowigzane sg do bezwzglednego wypetniania zasad bezpiecznego korzystania z komputerowych

nos$nikow informacji.

Przydzielenie pracownikowi komputerowego nosnika informacji musi by¢é podyktowane faktyczng
potrzebg organizacyjng, zgodnie z zakresem obowigzkéw stuzbowych. Pracownicy, ktorym
przydzielone zostaty komputerowe nosniki informacji zostajg uswiadomieni co do wystepowania

dodatkowego ryzyka zwigzanego z charakterystyka tych urzadzen.
10.6.1. ZASADY KORZYSTANIA Z NOSNIKOW

Zakazuje sie przetwarzania informacji prawnie chronionych na zewnetrznych nosnikach danych bez

ich uprzedniego zaszyfrowania.

Na nosnikach danych dopuszczalne jest przetwarzanie jedynie jednostkowych danych osobowych.
Nosniki danych z zaszyfrowanymi, jednostkowymi danymi osobowymi, nalezy, na czas ich
uzytecznosci, bezwzglednie przechowywac¢ w zamknietych na klucz szafach, a po ich wykorzystaniu

dane w nich zawarte trwale usuwac lub nosniki te zniszczy¢.

Nosniki danych nalezy przechowywa¢ w miejscach, do ktérych dostep majg wytacznie osoby
upowaznione. Zakazane jest wynoszenie poza pomieszczenia Spotki  nosnikébw danych

zawierajgcych zbiory danych osobowych.
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10.7. KOPIE BEZPIECZENSTWA

W celu zapewnienia niezbednego poziomu bezpieczenstwa zbiordw danych osobowych
przetwarzanych w systemie informatycznym Spotki, w szczegdlnosci ochrony przed nieuprawniong
modyfikacjg lub zniszczeniem, stosuje sie obowigzek tworzenia kopii bezpieczenstwa zbiorow
danych. Za realizacje kopii bezpieczenstwa informacji znajdujgcych sie w zasobach serwerdow
odpowiada ASI. Czestotliwos¢ wykonywania kopii bezpieczenstwa okresla ASI indywidualnie

w odniesieniu do kazdej z baz danych.

W przypadku kazdej aktualizacji systemu lub czynnosci serwisowej nalezy wykona¢ kopie
bezpieczenstwa, jezeli standardowa czestotliwos¢ tworzenia kopii jest wieksza niz jeden dzien lub

jezeli stosuje sie metode przyrostowa.
10.7.1. PRZECHOWYWANIE NOSNIKOW KOPII BEZPIECZENSTWA

Przyjmuje sie, ze podstawowg metodg przechowywania kopii bezpieczenstwa jest ich tworzenie na
zewnetrznych nosnikach informacji, oznaczonych odpowiednio do ich zawartosci. W przypadku
tworzenia kopii bezpieczefistwa na nosnikach optycznych (CD/DVD) kazdg kopie przechowuje sie

na oddzielnym nosniku.

Nosniki kopii bezpieczenstwa przechowuje sie w sposdb minimalizujgcy zagrozenie ze strony sit
przyrody oraz silnego pola elektromagnetycznego. Zabrania sie przechowywania kopii
bezpieczeAstwa w pomieszczeniach przeznaczonych do przechowywania zbiordw danych
pozostajgcych w biezgcym uzytkowaniu. Dostep do kopii bezpieczenstwa moze mieC wytgcznie
ASI.

10.7.2. TESTOWANIE KOPII BEZPIECZENSTWA

ASI odpowiedzialny jest za okresowe testowanie wybranych kopii bezpieczenstwa, majgce na celu
ocene ich przydatnosS¢ do odtworzenia zasobdw systemu w przypadku jego awarii. Stwierdzenie

utraty przez kopie zapasowe waloru przydatnosci do celu, upowaznia ASI do ich zniszczenia.

Testowanie kopii bezpieczenstwa moze by¢ przeprowadzane wytgcznie w  $rodowisku

komputerowym oddzielonym fizycznie od pracujgcego systemu informatycznego.
10.7.3. ODZYSKIWANIE DANYCH Z KOPII BEZPIECZENSTWA

Odzyskiwanie danych z kopii bezpieczenstwa przeprowadza ASI na polecenie ADO.
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10.7.4. LIKWIDACJA KOPII BEZPIECZENSTWA

Kopie zapasowe, ktdre zostaty przeznaczone do likwidacji pozbawia sie zapisu danych osobowych
poprzez nadpisanie danych ,ciggiem zer” a nastepnie ,ciggiem jedynek” w cyklu trzykrotnym, przy

uzyciu odpowiedniego oprogramowania.

Uszkodzone kopie zapasowe, dyski lub inne elektroniczne nosniki informacji, ktére zawierajg dane

osobowe nalezy niszczy¢ mechanicznie, w sposdb uniemozliwiajacy ich ponowne uzycie.
Czynnosci likwidacji kopii oraz niszczenia nosnikéw wykonuje ASI.
10.8. ZABEZPIECZENIA PRZED SZKODLIWYM OPROGRAMOWANIEM

Cate oprogramowanie wykorzystywane przez Spotke pochodzi z legalnego zZrédta i posiada

odpowiednie licencje okreslajgce wtasciciela praw autorskich.
Jedynie licencjonowane kopie aplikacji mogg byc¢ instalowane w systemie informatycznym Spotki.

Niedopuszczalne jest wykorzystywanie, instalowanie na stacjach roboczych, oprogramowania
nieposiadajgcego licencji oraz jakiekolwiek modyfikacje oprogramowania niezgodne z warunkami
licencji. OdpowiedzialnoS¢ dyscyplinarng i karng w tym zakresie ponosi uzytkownik danego

stanowiska komputerowego.
Przez szkodliwe oprogramowanie rozumiec nalezy takie, ktore:

- ma zdolno$¢ samopowielania i/lub samoinstalacji;

- ma zdolno$¢ uszkadzania lub modyfikacji pamieci komputerowej, plikdw systemowych lub
oprogramowania w sposéb utrudniajgcy wykorzystanie systeméw informatycznych;

- stuzy do omijania lub przetamywania zabezpieczen i/lub praw dostepu;

- wymusza wykorzystanie wiekszej ilosci zasobow informatycznych, niz jest to niezbedne do
zapewnienia prawidtowego dziatania systemoéw informatycznych Spétki;

- powodowatoby zaktdcenia w dziataniu sieci informatycznej Spotki;

- powodowatoby naruszenie zasad integralnosci, rozliczalnosci, dostepnosci i poufnosci

przetwarzanych danych osobowych.

Zabronione jest opracowywanie, generowanie, kompilowanie, kopiowanie, rozpowszechnianie,
uruchamianie lub proby wprowadzania koddéw komputerowych oprogramowania spetniajgcego

powyzsze warunki.
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10.8.1. AKTUALIZACIJA OPROGRAMOWANIA

W celu zapewnienia odpowiedniego poziomu bezpieczenstwa systemu informatycznego, aplikacje
stuzgce do biezacego przetwarzania zasobow informacyjnych Spoétki muszg by¢ biezgco

monitorowane pod katem dostepnosci nowych wersji, poprawek lub aktualizacji.

Podstawowg technikg realizacji wymagan zwigzanych z aktualizacja oprogramowania jest
korzystanie z funkcji ich automatycznego pobierania i instalowania. W przypadku braku takiej
mozliwosci, szczegdlnie w systemach niepodtgczonych do sieci Internet, nalezy mozliwie regularnie
$ledzi¢ informacje udostepniane przez producenta oprogramowania i dokonywaé ,recznej” jego

aktualizacji.
Za aktualizacje oprogramowania odpowiada ASI.
10.8.2. OPROGRAMOWANIE ANTYWIRUSOWE

Wszystkie elementy systemu informatycznego, tj. serwery, stacje robocze, nalezy wyposazyc
W oprogramowanie antywirusowe sprawujgce ciggty nadzér nad pracg systemu i jego zasobami,
tzw. ,praca w tle”. Oprogramowanie antywirusowe powinno by¢ skonfigurowane w sposdb

uniemozliwiajacy ingerencje uzytkownikow stacji roboczych.

Do obowigzkdw ASI nalezy aktualizacja oprogramowania antywirusowego oraz okreslenie
czestotliwosci  automatycznych  aktualizacji ~ definicji  wirusow dokonywanych przez to

oprogramowanie.

Zaleca sie uzywanie innego oprogramowania antywirusowego w stosunku do serwerdw i stagji

roboczych.

Dobor srodkéw ochrony przed szkodliwym oprogramowaniem powinien by¢ realizowany stosownie
do pojawienia sie nowych zagrozen, a takze do rozbudowy systemu informatycznego

i powiekszania baz danych.
10.8.3. ZABEZPIECZENIA FIZYCZNE

W przypadku stacji roboczych, na ktdrych przetwarzane sg zbiory danych osobowych, zalecane jest

blokowanie komunikacji bezprzewodowej (np. WiFi czy Bluetooth).
10.9. ZABEZPIECZENIA KRYPTOGRAFICZNE

Wszelkie dane osobowe przetwarzane w formie elektronicznej przez Spétke przekazywane poza

pomieszczenia Spotki muszg by¢ chronione metodami kryptograficznymi. Za przekazywanie poza
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pomieszczenia Spdtki nalezy uznawac¢ informacje wysylane pocztg elektroniczng oraz

przekazywane na komputerowych nosnikach informaciji.

Majgc na uwadze tatwosé stosowania, a przede wszystkim skuteczno$¢ zapewnienia informacjom

poufnosci i integralnosci, nalezy korzysta¢ z metody szyfrowania.
Za zabezpieczenia kryptograficzne stosowane w Spétce odpowiedzialny jest ASI.
10.9.1. METODY SZYFROWANIA

Szyfrowanie danych nalezy stosowaé w sposdb i przy uzyciu rozwigzan okreslonych przez ASI.
Dobdr rozwigzan szyfrujgcych powinien by¢é dostosowany do charakteru przesytanych danych
osobowych, okresu, przez jaki informacje majg by¢ przechowywane w sposéb zapewniajacy ich

poufnos¢ i zmieniajgcych sie warunkow technologicznych.

Szczegodlnie w sytuacji przesytania zaszyfrowanych danych do odbiorcdw spoza Spoétki nalezy

pamietac o stosowaniu miedzynarodowych standardéw szyfrowania.
10.9.2. KLUCZE SZYFRUJACE

Klucze szyfrujgce (lub hasta) i zaszyfrowane dane osobowe przesyta sie roznymi kanatami

telekomunikacyjnymi.

W przypadku przechowywania zaszyfrowanych danych osobowych na nosnikach, nie nalezy
przechowywa¢ na tym samym noséniku kluczy szyfrujgcych (lub haset) i zwigzanych z nimi

materiatow w postaci niezaszyfrowane;j.

Stosowane metody generowania kluczy szyfrujgcych (lub haset) muszg by¢ odpowiednio trudne do
odtworzenia. Wszystkie klucze szyfrujgce (lub hasta) musza mie¢ zdefiniowany okres ich waznosci.
Zmiana musi nastgpi¢ najpdzniej w terminie uptywu jego waznosci. Nowy klucz (lub hasto) nalezy
wygenerowac ze stosowanym wyprzedzeniem i przetestowal. Przez caty okres waznosci informagiji
zaszyfrowanej z uzyciem klucza szyfrujgcego (lub hasta) musi on by¢ przechowywany i zabezpieczony

przed dostepem 0sdb nieupowaznionych.
10.9.3. PODPIS ELEKTRONICZNY

Dla celéw jednoznacznej identyfikacji nadawcow i autentycznosci dokumentow elektronicznych
zaleca sie stosowanie certyfikowanego podpisu elektronicznego okreSlonego w Ustawa z dnia 5
wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej (Dz.U. 2016 poz. 1579 z

pozn. zm.).
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Zasady korzystania z certyfikowanego podpisu elektronicznego okreSlone sg przez dostawcow

ustugi.
10.10. BEZPIECZENSTWO ZASOBOW SPRZETOWYCH
10.10.1. WPROWADZANIE URZADZEN DO UZYTKU

Nalezy bezwzglednie zapewni¢, aby wszelkie nowe urzadzenia komputerowe, platformy, systemy
i aplikacje byly zgodne z juz wykorzystywanymi, a tym samym nie powodowaty obnizenia poziomu
bezpieczenstwa zasobdw informacyjnych. Za wybdr sprzetu i jego autoryzacje odpowiedzialny jest
ASI.

Wszelki zakupiony sprzet komputerowy przed wigczeniem do systemu informatycznego musi
obowigzkowo przejé¢ procedure testowania pod katem sprawnosci, funkcjonalnosci
i bezpieczenstwa. Niedopuszczalne jest wprowadzanie do systemu informatycznego sprzetu

niespetniajgcego wymagan okreslonych Polityce oraz aktach prawnych.
10.10.2. ZABEZPIECZENIE PRZED CZYNNIKAMI SRODOWISKOWYMI

W celu ochrony wrazliwych na oddziatywanie szkodliwych czynnikdéw Srodowiskowych elementdw
systemu informatycznego nalezy podejmowac niezbedne dziatania w celu ograniczenia lub
minimalizacji ich skutkéw. Nalezy monitorowal czynniki $rodowiskowe takie jak temperatura,
wilgotnos¢, zapylenie w celu identyfikacji sytuacji mogacych mie¢ negatywny wptyw na dziatanie
urzadzen komputerowych. Zasada ta dotyczy w szczegdlnosci pomieszczen, w ktdrych znajduje sie

sprzet o kluczowym znaczeniu dla bezpieczenstwa informatycznego.
10.11. PRZEGLADY, KONSERWACIJA I NAPRAWA SPRZETU KOMPUTEROWEGO
10.11.1. OKRESOWE PRZEGLADY I KONSERWACJA

W celu zapewnienia odpowiedniej poufnosci, dostepnosci i integralnosci informacji przetwarzanych
w systemie informatycznym nalezy poddawal systematycznym przeglagdom i konserwacji
urzadzenia komputerowe. Przeglady i konserwacje nalezy wykonywac doraznie, jednak nie rzadziej

niz jest to okreslone przez dostawcow sprzetu.
Przeglad i konserwacje systemu wykonuja:

- ASI w ramach biezgcej konserwacji,
- podmioty zewnetrzne uprawnione przez ADO do wykonywania naprawy i konserwadcji,

w obszarze przetwarzania danych osobowych, na podstawie zawartej umowy,
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- podmioty zewnetrzne, nieuprawnione do dostepu do systemu, w ramach ustug serwisowych,

na podstawie zawartej umowy.

Wykaz podmiotdw zewnetrznych prowadzi ASI. CzynnoSci wykonywane przez zewnetrznych
serwisantdw muszg by¢ SciSle nadzorowane przez ASI i w miare mozliwosci prowadzone

w pomieszczeniach Spofki.
10.11.2. NAPRAWY

Wszystkie awarie (podejrzenia awarii), naprawy oraz dziatania prewencyjne muszg byc
bezwzglednie rejestrowane w celu zbierania informacji pozwalajgcych na nalezyte planowanie
zmian w systemie informatycznym oraz opracowywanie dziatan zaradczych. Za prowadzenie

rejestru awarii i napraw odpowiedzialny jest ASI.

O kazdym przypadku awarii i naprawy urzadzen systemu informatycznego, w ktdrym przetwarzane
sg informacje prawnie chronione nalezy powiadomi¢ osobe wyznaczong do nadzoru nad ich

bezpieczenstwem.

W przypadku koniecznosci realizacji naprawy urzadzen systemu informatycznego poza siedzibg
Spoiki, nalezy bezwzglednie usungé wszelkie nosniki danych z uszkodzonych urzadzen lub w inny

sposob trwale usung¢ zasoby informacyjne.

Niedopuszczalne jest przekazywanie do naprawy sprzetu zawierajgcego bazy danych osobowych.
10.12. WYCOFYWANIE Z UZYCIA I UTYLIZACJA SPRZETU KOMPUTEROWEGO
10.12.1. WYMIANA SPRZETU

Decyzje o koniecznosci wymiany elementdw systemu informatycznego podejmuje ASI.
Czestotliwos¢ wymiany sprzetu komputerowego okresla jego funkcjonalnos¢, przy uwzglednieniu

zalecen producenta.

Urzadzenia systemu informatycznego, w szczegdlnosci zawierajgce nosniki danych, nalezy
bezwzglednie podda¢ sprawdzeniu pod katem ich zawartosci, zainstalowanych aplikacji,
szkodliwego oprogramowania. W przypadku stwierdzenia nieautoryzowanych baz danych,
nieuprawnionych zasobow informacyjnych, plikow zawierajacych zakazane prawnie informacje,

itp., nalezy o tym fakcie niezwtocznie powiadomi¢ ADO.

Wszystkie wycofane z uzytku urzadzenia systemu informatycznego nalezy pozbawi¢ nosnikdw
danych, a te, na ktérych nie stwierdzono nieuprawnionych informacji nalezy sformatowaé

narzedziami systemowymi.
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10.12.2. PRZECHOWYWANIE I ZBYCIE SPRZETU WYCOFANEGO Z UZYTKU

Sprzedaz zbednego sprzetu komputerowego wycofanego z uzycia w systemie informatycznym

moze nastgpi¢ wytacznie za zgodg ADO.

Sprzet komputerowy przeznaczony do zbycia moze by¢ przekazany dopiero po trwatym usunieciu
nosnikow informacji. Obowigzku fizycznego usuniecia nosnikdow informacji ze sprzetu
przeznaczonego do sprzedazy nie mozna w zadnym wypadku zastgpi¢ jakimkolwiek procesem
kasowania danych. Wycofany z uzycia sprzet elektroniczny utylizowany jest na zasadach ogdinych

dla zuzytego sprzetu elektronicznego.

Wszelkie nosniki informacji wykorzystywane w systemie informatycznym po ustaniu ich
przydatnosci podlegajg obowigzkowej utylizacji. Proces utylizacji ma za zadanie trwate zniszczenie
nosnikow, uniemozliwiajgce odczytanie zawartych w nich informacji, majgc na uwadze obecny stan
techniki. Nosniki i urzadzenia zawierajgce dane osobowe przekazywane wiasciwym podmiotom
w celu utylizacji nastepujg po wczesniejszym zawarciu umowy o przetwarzanie danych osobowych

lub trwatym usunieciu danych.
Za utylizacje nosnikéw informacji odpowiedzialny jest ASI.
11. ZGLASZANIE INCYDENTOW

Kazdy pracownik Spétki, a takze osoby ,,z zewnatrz” posiadajgce upowaznienia dostepu do danych
osobowych, zobowigzany jest do informowania ASI o wszelkich zauwazonych lub podejrzanych

stabosciach procesu przetwarzania danych osobowych, a w szczegdlnosci o:

- naruszeniu hasta i identyfikatora, uprawniajgcych do pracy w systemie informatycznym,
np. system nie reaguje na hasto lub je ignoruje, mozna przetwarza¢ dane bez wprowadzania
hasta;

- czeSciowym lub catkowitym braku danych albo dostepie do danych w zakresie szerszym niz
wynikajacy z przyznanych uprawnien;

- braku dostepu do wtasciwej aplikacji lub zmianie zakresu wyznaczonego dostepu do zasobow
serwera;

- wykryciu wirusa komputerowego;

- zauwazaniu préby wtamania do systemu informatycznego;

- znacznym spowolnieniu dziatania systemu informatycznego;

- podejrzeniu kradziezy sprzetu komputerowego lub dokumentéw zawierajgcych dane osobowe;

- zmianie potozenia sprzetu komputerowego;

- zauwazeniu $ladoéw usitowania lub dokonania wtamania do pomieszczen lub zamykanych szaf.
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11.1. CZYNNOSCI WSTEPNE
Do czasu przybycia na miejsce ASI nalezy:

- podjac czynnosci niezbedne do powstrzymania niepozadanych skutkéw zaistniatego zdarzenia,
a nastepnie uwzgledni¢ w dziataniu rowniez ustalenie jego przyczyn lub sprawcow;

- rozwazy¢ wstrzymanie biezgcej pracy na komputerze lub pracy biurowej w celu zabezpieczenia
miejsca zdarzenia;

- zaniecha¢ dalszych planowanych przedsiewzie¢, ktére wigzg sie z zaistniatym naruszeniem
i mogg utrudni¢ udokumentowanie i analize;

- zastosowac sie do instrukgcji i regulaminéw lub dokumentacji aplikacji, jesli odnoszg sie do
zaistniatego przypadku;

- przygotowac opis incydentu;

- nie opuszczac bez uzasadnionej przyczyny miejsca zdarzenia.
11.2. DZIALANIA WYJASNIAJACE I NAPRAWCZE
ASI po otrzymaniu zawiadomienia o zaistniatym incydencie:

- niezwtocznie przeprowadza postepowanie wyjasniajgce, w celu ustalenia okolicznosci
naruszenia ochrony danych osobowych;

- niezwlocznie podejmuje dziatanie chronigce system przed ponownym naruszeniem;

- w przypadku stwierdzenia faktycznego naruszenia bezpieczenstwa zasobdw informacyjnych

Spotki sporzadza raport opisujgcy naruszenie.

ASI w razie potrzeby, moze zarzadzi¢ odigczenie czesSci systemu informatycznego Spoiki

dotknietego incydentem od pozostatej jego czesci.

W razie odtwarzania danych z kopii zapasowych ASI obowigzany jest upewnic sie, ze odtwarzane
dane zapisane zostaty przed wystgpieniem incydentu. Dotyczy to zwilaszcza przypadkdw infekcji

Wirusowej.

ADO po =zapoznaniu sie ze sporzadzonym przez ASI raportem dotyczagcym naruszenia
bezpieczenstwa danych osobowych, podejmuje decyzje o dalszym trybie postepowania,
powiadomieniu wiasciwych organdéw oraz podjeciu innych, szczegdlnych czynnosci zapewniajgcych
bezpieczenstwo badz zastosowaniu Srodkéw ochrony fizyczne;j.
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11.3. ZGLOSZENIA NARUSZENIA OCHRONY DANYCH OSOBOWYCH DO ORGANU
NADZORCZEGO

Naruszenie ochrony danych osobowych to naruszenie bezpieczenstwa prowadzace do
przypadkowego lub niezgodnego z prawem  zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych,
przechowywanych lub w inny sposob przetwarzanych. W przypadku naruszenia ochrony danych
osobowych, ADO bez zbednej zwtoki —w miare mozliwosci, nie pdzniej niz w terminie 72 godzin po
stwierdzeniu naruszenia — zgfasza je organowi nadzorczemu, chyba Ze jest mato prawdopodobne,
by naruszenie to skutkowato ryzykiem naruszenia praw lub wolnosci oséb fizycznych. Do
zgtoszenia przekazanego organowi nadzorczemu po uptywie 72 godzin dotgcza sie wyjasnienie

przyczyn opdznienia.
Zgtoszenie musi co najmniej:

- opisywal charakter naruszenia ochrony danych osobowych, w tym w miare mozliwosci
wskazywaé kategorie i przyblizong liczbe osdb, ktérych dane dotycza, oraz kategorie
i przyblizong liczbe wpiséw danych osobowych, ktorych dotyczy naruszenie;

- zawiera¢ dane punktu kontaktowego, od ktdrego mozna uzyskaé wiecej informacji;

- opisywa¢ mozliwe konsekwencje naruszenia ochrony danych osobowych;

- opisywa¢ $rodki zastosowane lub proponowane przez administratora w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach $rodki w celu

zminimalizowania jego ewentualnych negatywnych skutkdw.

Jezeli — i w zakresie, w jakim — informacji nie da sie udzieli¢ w tym samym czasie, nalezy je

udziela¢ sukcesywnie bez zbednej zwtoki.
Wzdr zgtoszenia naruszenia danych stanowi zatgcznik nr 8 do niniejszej Polityki.

Jezeli naruszenie ochrony danych osobowych moze powodowac wysokie ryzyko naruszenia praw
lub wolnosci osob fizycznych, Administrator bez zbednej zwioki zawiadamia osobe, ktérej dane

dotyczg, o takim naruszeniu.

Zawiadomienie osoby jasnym i prostym jezykiem opisuje charakter naruszenia ochrony danych

osobowych oraz przynajmniej:

- zawiera dane punktu kontaktowego, od ktérego mozna uzyskac wiecej informaciji;

- opisuje mozliwe konsekwencje naruszenia ochrony danych osobowych;
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- opisuje $rodki zastosowane lub proponowane przez Administratora w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach $rodki w celu

zminimalizowania jego ewentualnych negatywnych skutkéw.
Zawiadomienie osoby nie jest wymagane, w nastepujacych przypadkach:

- ADO wdrozyt odpowiednie techniczne i organizacyjne Srodki ochrony i Srodki te zostaty
zastosowane do danych osobowych, ktdrych dotyczy naruszenie, w szczegdlnosci Srodki takie
jak szyfrowanie, uniemozliwiajgce odczyt osobom nieuprawnionym do dostepu do tych danych
osobowych;

- ADO zastosowat nastepnie S$rodki eliminujgce prawdopodobiefstwo wysokiego ryzyka
naruszenia praw lub wolnosci osoby, ktdérej dane dotyczg;

- wymagatoby ono niewspotmiernie duzego wysitku. W takim przypadku wydany zostaje
publiczny komunikat lub zastosowany zostaje podobny $rodek, za pomoca ktérego osoby,

ktorych dane dotycza, zostajg poinformowane w réwnie skuteczny sposdb.
Przyktadowo zawiadomienie osoby jest wymagane w przypadkach:

- kradziezy sprzetu komputerowego zawierajgcego dane osobowe,
- bezprawnego dostepu do danych osobowych wskutek podatnosci systemu/aplikacji na ataki

sieciowe.
11.4. MONITORING INCYDENTOW

ADO dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym okolicznosci naruszenia
ochrony danych osobowych, jego skutki oraz podjete dziatania zaradcze. ADO zobowigzany jest do
prowadzenia rejestru zliczajgcego i monitorujgcego rodzaj, rozmiar i koszty zaistniatych
incydentow. Informacje te nalezy wykorzystywa¢ do identyfikacji powtarzajgcych sie zdarzen
i przypadkow niewfasciwego funkcjonowania procesu przetwarzania danych osobowych. Zebrane
informacje nalezy analizowaé pod katem potrzeb rozszerzenia istniejgcych lub wdrozenia
dodatkowych zabezpieczen sytemu informatycznego w celu zmniejszenia czestotliwosci i/lub

skutkdw wystepowania takich zdarzen w przysztosci.

Wz0r rejestru naruszen stanowi zatacznik nr 9 do niniejszej Polityki.
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12. PRAWA 0SOB, KTORYCH DANE OSOBOWE SA PRZETWARZANE

12.1. PRAWO DO INFORMACII

ADO ma obowigzek informowac osobe o przetwarzaniu jej danych w sytuacjach:

zbierajgc dane bezposrednio od tej osoby (art. 13 RODO),

zbierajgc dane o osobie z innych zrédet niz ta osoba (art. 14 RODO),

zmieniajac cel przetwarzania danych lub dodajgc nowy (art. 13 ust. 3 i art. 14 ust. 4 RODO),
w wykonaniu zadania dostepu do danych (art.15 RODO).

ADO ma obowigzek informowania:

w rozsadnym terminie po pozyskaniu danych osobowych — najpdzniej w ciggu miesigca —
majgc na uwadze konkretne okolicznosci przetwarzania danych osobowych;

jezeli dane osobowe majg by¢ stosowane do komunikacji z osobg, ktérej dane dotyczg —
najpdzniej przy pierwszej takiej komunikacji z osobg, ktérej dane dotyczg;

jezeli planuje sie ujawni¢ dane osobowe innemu odbiorcy — najpdzniej przy ich pierwszym

ujawnieniu.

W celu zrealizowania obowigzku informowania osoby, ktérej dane sg przetwarzane ADO:

umieszcza na stronie internetowej w fatwo dostepnym, widocznym miejscu informacje na
temat Polityki prywatnosci obowigzujgcej w Spotce.

wrecza za pokwitowaniem nowemu pracownikowi/osobie zatrudnionej na podstawie umowy
cywilnoprawnej pisemng informacje o treSci wskazane w zaftgczniku nr 3 w chwili

podpisywania umowy;

12.1.1. DANE ZBIERANE OD OSOBY, KTOREJ DANE DOTYCZA

ADO przekazuje w zwieztej, przejrzystej, zrozumiatej oraz tatwo dostepnej formie, a takze jasnym

i prostym jezykiem, w tym w formie graficznej, nastepujace informacje:

swojg tozsamosc i dane kontaktowe,

cele przetwarzania danych osobowych, oraz podstawe prawng przetwarzania, tj. art. 6 ust. 1
lit @), b), c) RODO;

jezeli przetwarzanie odbywa sie na podstawie art. 6 ust. 1 lit. f) RODO — prawnie uzasadnione
interesy realizowane przez administratora lub przez strone trzecig;

informacje o odbiorcach danych osobowych lub o kategoriach odbiorcéw, jezeli istnieja,

gdy ma to zastosowanie — informacje o zamiarze przekazania danych osobowych do panstwa

trzeciego lub organizacji miedzynarodowej oraz warunkach tego przekazania;
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- okres, przez ktéry dane osobowe bedg przechowywane, a gdy nie jest to mozliwe, kryteria
ustalania tego okresu;

- informacje o przystugujacych osobie, ktérej dane dotyczg prawach;

- jezeli przetwarzanie odbywa sie na podstawie zgody, informacje o prawie do jej cofniecia
w dowolnym momencie bez wptywu na zgodno$¢ z prawem przetwarzania, ktérego dokonano
na jej podstawie przed jej cofnieciem;

- informacje o prawie wniesienia skargi do organu nadzorczego;

- informacje, czy podanie danych osobowych jest wymogiem ustawowym lub umownym lub
warunkiem zawarcia umowy oraz czy osoba, ktdrej dane dotyczg, jest zobowigzana do ich
podania i jakie s ewentualne konsekwencje niepodania danych;

- informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu;
12.1.2. DANE ZBIERANE NIE OD OSOBY, KTOREJ DANE DOTYCZA

W przypadkach, gdy Spdtka wejdzie w posiadanie danych nie od osoby, ktdre jej dotycza, oprocz

informacji wskazanych w pkt 12.1.1. Polityki podaje sie dodatkowo informacje o:

- kategoriach danych, ktére pozyskano,
- zrodto danych, w tym wyszczegdlnienie zrodet publicznie dostepnych, jesli z nich skorzystano.

12.2. PRAWO DOSTEPU DO DANYCH

Osoba, ktérej dane dotyczg, jest uprawniona do uzyskania od ADO potwierdzenia, czy
przetwarzane sg dane osobowe jej dotyczace, a jezeli ma to miejsce, jest uprawniona do uzyskania

dostepu do nich oraz nastepujacych informacji:

- cele przetwarzania;

- kategorie odno$nych danych osobowych;

- informacje o odbiorcach lub kategoriach odbiorcéw, ktédrym dane osobowe zostaty lub zostang
ujawnione, w szczegolnosci o odbiorcach w panstwach trzecich lub organizacjach
miedzynarodowych;

- w miare mozliwosci planowany okres przechowywania danych osobowych, a gdy nie jest to
mozliwe, kryteria ustalania tego okresu;

- informacje o prawie do zadania od ADO sprostowania, usuniecia lub ograniczenia
przetwarzania danych osobowych dotyczacego osoby, ktérej dane dotycza, oraz do wniesienia
sprzeciwu wobec takiego przetwarzania;

- informacje o prawie wniesienia skargi do organu nadzorczego;
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- jezeli dane osobowe nie zostaty zebrane od osoby, ktérej dane dotyczg — wszelkie dostepne

informacje o ich zrodle.

ADO bez Zzadnej optaty dostarcza osobie, ktorej dane dotyczg, kopie danych osobowych
podlegajacych przetwarzaniu. Za wszelkie kolejne kopie, o ktore zwrdci sie osoba, ktérej dane
dotycza, Administrator moze pobraé rozsadng optate. Jezeli osoba, ktorej dane dotyczg, zwraca sie
o kopie droga elektroniczng ijezeli nie zaznaczy inaczej, informacji udziela sie bezpfatnie
powszechnie stosowang drogg elektroniczna.

Przed udostepnieniem zadanych informacji, w szczegdlnosci za$ przed udzieleniem dostepu do
danych osobowych lub wydaniu kopii danych osobowych, w tym elektronicznie, uprawniony

pracownik Spétki weryfikuje tozsamos¢ osoby, zgtaszajacej zadanie.
12.3. PRAWO SPROSTOWANIA I UZUPELNIENIA DANYCH

Pracownik, osoba wspdtpracujgca na podstawie umowy cywilnoprawnej, majg prawo zazgdac
w kazdym momencie niezwiocznego sprostowania danych osobowych ich dotyczacych. Wskazane
osoby majg réwniez prawo zgdania uzupetnienia niekompletnych danych osobowych na swdj
temat, w tym poprzez przedstawienie dodatkowego o$wiadczenia.

ADO informuje o sprostowaniu danych osobowych kazdego Odbiorce, ktéremu ujawniono dane
osobowe, chyba Ze okaze sie to niemozliwe lub bedzie wymagac niewspdtmiernie duzego wysitku.
ADO informuje osobe, ktdrej dane dotycza, o tych Odbiorcach, jezeli osoba, ktorej dane dotycza,

tego zazada.
12.4. PRAWO DO USUNIECIA DANYCH (BYCIA ZAPOMNIANYM)

Spotka odmawia zrealizowania zadania pracownika do usuniecia danych (bycia zapomnianym)
w odniesieniu do danych osobowych zawartych w dokumentacji pracowniczej przez caly

wymagany przepisami prawa okres archiwizacji dokumentacji okreslony w pkt. 13 Polityki.

Spotka odmawia zrealizowania Zadania osoby wspdtpracujgcej na podstawie umowy
cywilnoprawnej do usuniecia danych (bycia zapomnianym) przez calty wymagany przepisami prawa

okres archiwizacji dokumentacji okre$lony w pkt. 13 Polityki.

Spotka realizuje prawo kontrahenta, pracownika i osoby wspotpracujgcej na innej podstawie do
bycia zapomnianym po uptywie okreséw retencji dokumentéw wskazanych w pkt. 13 Polityki w

sytuacji, gdy:

- dane nie sg juz dtuzej niezbedne do realizacji celu, w jakim zostaly zebrane Ilub sg
przetwarzane;
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- podmiot danych wycofat zgode na przetwarzanie jego danych osobowych oraz nie istniejg
podstawy prawne, aby mimo tego kontynuowaé przetwarzanie;
- podmiot danych sprzeciwia sie przetwarzaniu oraz nie wystepujg nadrzedne prawnie

uzasadnione podstawy przetwarzania.
12.5. PRAWO DO ZADANIA OGRANICZENIA PRZETWARZANIA DANYCH

Osoba, ktérej dane dotyczg, ma prawo zadania od ADO ograniczenia przetwarzania

w nastepujgcych przypadkach:

- osoba, ktorej dane dotyczg, kwestionuje prawidtowos¢ danych osobowych — na okres
pozwalajgcy ADO sprawdzi¢ prawidtowos$¢ tych danych;

- przetwarzanie jest niezgodne z prawem, a osoba, ktorej dane dotycza, sprzeciwia sie
usunieciu danych osobowych, zgdajgc w zamian ograniczenia ich wykorzystywania;

- administrator nie potrzebuje juz danych osobowych do celdw przetwarzania, ale s3 one
potrzebne osobie, ktdrej dane dotyczg, do ustalenia, dochodzenia lub obrony roszczen;

- osoba, ktérej dane dotycza, wniosta sprzeciw na mocy art. 21 ust. 1 RODO wobec
przetwarzania — do czasu stwierdzenia, czy prawnie uzasadnione podstawy po stronie

administratora sg nadrzedne wobec podstaw sprzeciwu osoby, ktorej dane dotycza.

Jezeli przetwarzanie zostato ograniczone, takie dane osobowe mozna przetwarzaé, z wyjatkiem
przechowywania, wytgcznie za zgodg osoby, ktérej dane dotyczg, lub w celu ustalenia,
dochodzenia lub obrony roszczen, lub w celu ochrony praw innej osoby fizycznej lub prawnej,

lub z uwagi na wazne wzgledy interesu publicznego Unii lub panistwa cztonkowskiego.

ADO informuje o ograniczeniu przetwarzania kazdego Odbiorce, ktéremu ujawniono dane
osobowe, chyba Ze okaze sie to niemozliwe lub bedzie wymagac niewspdtmiernie duzego wysitku.
ADO informuje osobe, ktdrej dane dotycza, o tych Odbiorcach, jezeli osoba, ktérej dane dotycza,
tego zazada.

12.6. PRAWO DO PRZENOSZENIA DANYCH

Kontrahent, pracownik, osoba wspdtpracujgca na podstawie umowy cywilnoprawnej nie maja
prawa do zadania przenoszenia danych z uwagi na fakt, ze dane ich dotyczace nie sg przetwarzane

wylfacznie w sposdb zautomatyzowany i na podstawie wyrazonej przez nich zgody.

W przypadku otrzymania zadania zwigzanego z wykonywaniem prawa do przenoszenia danych,
Spotka informuje o braku podstawy prawnej tego prawa oraz informuje o trybie w jakim mozliwe
jest uzyskanie dostepu do danych.
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12.7. PRAWO DO SPRZECIWU

Prawo do sprzeciwu wobec przetwarzania danych osobowych znajduje zastosowanie tylko i
wyfacznie wobec danych osobowych przetwarzanych przez Spétke w oparciu o przestanke

tzw. prawnie uzasadnionych interesow Spoiki jako ADO (art. 6 ust. 1 lit. f RODO).

W innych przypadkach w sytuacji otrzymania zadania zwigzanego z wykonywaniem prawa do

sprzeciwu Spétka informuje o braku podstawy prawnej realizacji tego prawa.
12.8. CZAS REALIZACII PRAW

W ciggu miesigca od dnia otrzymania wniosku o realizacje praw okreslonych w pkt. 12.1-12.7

Polityki nalezy udzieli¢ osobie zwrotnej odpowiedzi o:

- nieprzetwarzaniu jej danych albo

- odmowie rozpoznania wniosku (wraz z informacjg o prawie do skargi i do sadu), albo

- spefnieniu wniosku, albo

- przediuzeniu dziatan o (maksymalnie) dwa miesigce ze wzgledu na skomplikowany charakter

zadania lub ich liczbe.
12.9. POTWIERDZANIE TOZSAMOSCI

Spotka jest zobowigzana do weryfikacji tozsamosci przed spetnieniem obowigzkdw informacyjnych
lub udzieleniem odpowiedzi na zadania wynikajace z przepisow RODO okreslone w pkt. 12 Polityki.

13. RETENCJA DANYCH OSOBOWYCH

Listy ptac, karty wynagrodzen oraz inne dokumenty, na podstawie ktorych nastepuje ustalenie
podstawy wymiaru emerytury lub renty, przechowuje sie przez okres 50 lat od dnia zakonczenia
przez ubezpieczonego pracy u danego pfatnika (art. 125a ust. 4 ustawy o emeryturach i rentach
z Funduszu Ubezpieczen Spotecznych (tekst jednolity: Dz.U. 2017 poz. 1383)).

Jednakze dokumenty te przechowuje sie przez okres 10 lat od konca roku kalendarzowego,

w ktérym:

- ubezpieczony zakonczyt prace u danego pfatnika sktadek, w przypadku ubezpieczonego
zgtoszonego u danego pfatnika skfadek do ubezpieczen po dniu 31 grudnia 2018 r.;

- zostat ztozony raport informacyjny, o ktérym mowa w art. 4 pkt 6a ustawy z dnia
13 pazdziernika 1998 r. o systemie ubezpieczen spotecznych w przypadku pracownikow
zatrudnionych w okresie po dniu 31.12.1998, a przed 01.01.2019.
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Akta osobowe:

- pracownikdw przechowywane sg 50 lat od dnia zakonczenia pracy u danego pracodawcy

(art. 51u ustawy o narodowym zasobie archiwalnym i archiwach z dnia 14 lipca 1983 r).

- pracownikéw zatrudnionych od 01.01.2019 r przechowuje sie 10 lat (art 94 pkt 9b Kodeksu
pracy).

Ewidencja czasu pracy pracownikéw podlegajgcych ogdlnym, kodeksowym przepisom prawa:

- przechowywana jest 3 lata od zakonczenia okresu, ktorego dotyczy z uwagi na 3-letni okres
przedawnienia roszczen ze stosunku pracy (art. 291 § 1 Kodeksu pracy z dnia 26 czerwca
1974 r.);

- Umowy cywilnoprawne — do czasu uptywu termindw przedawnienia wynikajgcych z nich
roszczen, umowa o dzieto — 2 lata od dnia oddania dzieta (art. 646 Kodeksu cywilnego),
pozostate umowy - 6 lat, a dla roszczen o $wiadczenia okresowe oraz roszczen zwigzanych z
prowadzeniem dziatalnosci gospodarczej — 3 lata. Koniec terminu przedawnienia przypada na
ostatni dzien roku kalendarzowego, chyba Zze termin przedawnienia jest krétszy niz dwa lata
(art. 118 Kodeksu cywilnego);

- dokumenty ksiegowe niezbedne do rozliczen przed Urzedem Skarbowym przechowywane sg
przez 5 lat od zakonczenia roku, w ktorym zaktualizowat sie obowigzek podatkowy (art. 32
w zw. art. 70 § 1 Ordynacji podatkowej z dnia 20 sierpnia 1997 r.).

ZUS - dokumenty rozliczeniowe, tj. ZUS RCA, ZUS RZA, ZUS RSA, ZUS DRA - kopie deklaracji
rozliczeniowych i imiennych raportow miesiecznych oraz dokumentéw korygujgcych te dokumenty
ptatnik sktadek jest zobowigzany przechowywac przez okres 5 lat od dnia ich przekazania do
wskazanej przez Zakiad jednostki organizacyjnej Zaktadu, w formie dokumentu pisemnego lub

elektronicznego (art. 47 ust. 3c ustawy o systemie ubezpieczen spotecznych).

Rejestr wypadkéw przy pracy - istnieje w sposdb cigglty, jednakze protokdt powypadkowy
przechowuje sie przez 10 lat (art. 2348§3' Kodeksu Pracy):

- dokumentacja zwigzana z wypadkami zbiorowymi, Smiertelnymi i powodujgcymi inwalidztwo -

przechowuije sie 25 lat.

- Statystyczna karta wypadkdow - sporzadzana w 2 egzemplarzach (jeden dla urzedu
statystycznego, drugi egzemplarz pracodawca przechowuje 10 lat).
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14. POWIERZENIE DANYCH DO PRZETWARZANIA PODMIOTOWI ZEWNETRZNEMU

ADO moze powierzy¢ innemu podmiotowi — Przetwarzajgcemu - przetwarzanie danych osobowych,
jezeli jest to uzasadnione potrzebami Spotki lub wynika z obowigzku prawnego. Powierzenie
danych osobowych do przetwarzania podmiotowi zewnetrznemu moze nastgpi¢ wytgcznie
w drodze umowy zawartej na piSmie. ADO przed zawarciem umowy powierzenia danych
osobowych do przetwarzania podmiotowi zewnetrznemu zobowigzany jest do potwierdzenia czy
spetnia on wymogi w zakresie zabezpieczen organizacyjno-technicznych oraz dokumentacji
procesu przetwarzania danych osobowych. Ponadto Przetwarzajgcy musi mie¢ ustanowionego
Inspektora Ochrony Danych Osobowych w przypadku powierzenia mu do przetwarzania

Szczegolnych kategorii danych osobowych w duzej ilosci.

Za czynno$¢ powierzenia danych osobowych do przetwarzania przyjmuje sie takze zawarcie
z podmiotem zewnetrznym umowy na zarzadzanie i serwis systemu informatycznego,
archiwizowanie dokumentacji tradycyjnej, niszczenie no$nikdw danych osobowych (tradycyjnych i

informatycznych), itp.

Powierzenie danych osobowych do przetwarzania podmiotowi zewnetrznemu nie zdejmuje z ADO

odpowiedzialnosci za ich bezpieczenstwo.
14.1. UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
Umowa powierzenia przetwarzania danych osobowych powinna zawiera¢ w szczegdlnosci:

- 0golne os$wiadczenie opisujgce stanowisko Spdtki w zakresie bezpieczenstwa danych
osobowych;

- oSwiadczenie Przetwarzajgcego, iz spetnia on wymagania w zakresie bezpieczenstwa danych,

- zobowigzanie Przetwarzajgcego do przestrzegania adekwatnych $rodkdw ochrony,
wymaganych na mocy art. 32 RODO,

- o$wiadczenie Przetwarzajgcego, ze przetwarza dane osobowe wytgcznie na udokumentowane
polecenie ADO,

- okreslenie celu i zakresu przetwarzania powierzonych danych osobowych;

- okreslenie rodzaju danych osobowych oraz kategorii 0sob, ktérych dotyczg,

- okreslenie sposobu wypetniania wymagan prawnych zwigzanych z przetwarzaniem danych
osobowych

- wymdg uzyskania pisemnej zgody od ADO na korzystanie przez Przetwarzajgcego z ustug
innego podmiotu przetwarzajacego lub klauzule zgody ogdlnej z obowigzkiem informowania

ADO o wybranym podmiocie i mozliwosci wyrazenia przez ADO sprzeciwu co do tego wyboru;
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- zobowigzanie do dokumentowania przetwarzania danych, w tym prowadzenia rejestru
kategorii czynnosci przetwarzania danych osobowych,

- prawo ADO do przeprowadzania lub zlecania kontroli sposobu realizacji postanowiert umowy,
ze szczegblnym uwzglednieniem zapewnienia wymaganego poziomu bezpieczenstwa
przetwarzanych danych osobowych;

- zapewnienie o wspdtpracy z ADO w odpowiadaniu na zadania osob, ktorych dane dotyczg oraz
w wykonywaniu obowigzkéw okreSlonych w art. 32 - 36 RODO, tj. zachowaniu
bezpieczenstwa poprzez wdrozenie odpowiednich srodkéw technicznych, wspdtdziatanie przy
stwierdzonych naruszeniach ochrony danych osobowych (zobowigzanie do przekazywania
informacji w ciggu max. 24 godzin) oraz przy tworzeniu oceny skutkdw przetwarzania danych,

- klauzule poufnosci w zakresie zachowania tajemnicy lub zapewnienie, ze osoby przetwarzajace
dane osobowe podlegajg odpowiedniemu ustawowemu obowigzkowi zachowania tajemnicy;

- zobowigzania Przetwarzajgcego i jego podwykonawcow do nieprzetwarzania danych poza
Europejskim Obszarem Gospodarczym oraz o poinformowaniu ADO o takim zamiarze;

- zobowigzanie do usuwania i zwrotu po zakonczeniu umowy danych i ich kopii;

- zakaz podzlecenia $wiadczenia gtdéwnego;

- kary umowne za nieprzestrzeganie zapisdw umowy.

Zapisy dotyczace powierzenia danych osobowych do przetwarzania mogg stanowi¢ odrebng

umowe lub stanowi¢ integralng cze$¢ umowy dotyczacej konkretnej ustugi lub zlecenia. Wzor

umowy powierzenia przetwarzania danych osobowych stanowi zatacznik nr 10 do niniejszej Polityki

14.2. PRZETWARZANIE DANYCH PRZYJETYCH DO PRZETWARZANIA OD PODMIOTU
ZEWNETRZNEGO

W stosunku do danych osobowych przyjetych do przetwarzania od podmiotu zewnetrznego ADO
petnit bedzie funkcje Przetwarzajgcego. Dalsze powierzenie danych osobowych przyjetych do
przetwarzania od podmiotu zewnetrznego powinno nastepowac zgodnie z postanowieniami umowy
z podmiotem zewnetrznym. W przypadku przetwarzania danych przyjetych od podmiotu
zewnetrznego Spotka prowadzi rejestr kategorii czynnosci przetwarzania, ktdrego wzor stanowi

zatgcznik nr 11 do niniejszej Polityki.
15. PROJEKTOWANIE PRYWATNOSCI

Wszelkie procedury uruchamiania nowych projektdw i inwestycji w Spotce uwzgledniajg
konieczno$¢ oceny wptywu zmiany na ochrone danych, analize ryzyka, zapewnienie prywatnosci (a
w tym zgodnosci celdow przetwarzania, bezpieczenstwa danych i minimalizacji) juz w fazie

projektowania zmiany, inwestycji lub na poczatku nowego projektu.
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16. REJESTR CZYNNOSCI PRZETWARZANIA

ADO opracowuje, prowadzi i utrzymuje Rejestr CzynnosSci Przetwarzania Danych Osobowych
w Spoétce (Rejestr). Rejestr jest zasadniczym narzedziem monitorowania i rozliczania Spotki

z realizacji obowigzkdéw w zakresie ochrony danych.

W Rejestrze dla kazdej czynnosci przetwarzania danych, ktorg Spotka uznata za odrebng dla

potrzeb Rejestru, odnotowuje sie co najmniej:

- Nazwe czynnosci,

- cel przetwarzania,

- opis kategorii 0sob,

- opis kategorii danych,

- podstawe prawng przetwarzania, wraz z wyszczegdlnieniem kategorii uzasadnionego interesu,
jesli podstawg jest uzasadniony interes,

- sposob zbierania danych,

- opis kategorii odbiorcéw danych (w tym przetwarzajacych),

- informacje o przekazaniu poza EU/EOG;

- 0golny opis technicznych i organizacyjnych srodkéw ochrony danych - jezeli jest to mozliwe.

Wz0r rejestru czynnosci przetwarzania stanowi zatgcznik nr 12 do niniejszej Polityki.

17. AKTUALIZACIJA DOKUMENTACII OCHRONY DANYCH OSOBOWYCH

ADO, badZz wyznaczona przez niego osoba, przeprowadza raz w roku przeglad przetwarzanych

danych osobowych pod katem celowosci ich dalszego przetwarzania.
Osoby upowaznione do przetwarzania danych osobowych sg zobowigzane do:

- wspdtpracy w tym zakresie z wyznaczong osobg;

- udzielania niezbednych informacji.

ADO moze zarzadzi¢ przeprowadzenie dodatkowego przegladu w wyzej okreslonym zakresie
w razie zmian w obowigzujgcym prawie, ograniczajgcych dopuszczalny zakres przetwarzania
danych osobowych. Dodatkowy przeglad moze by¢ konieczny takze w sytuacji zmian

organizacyjnych ADO.

Aktualizacji niniejszej Polityki dokonuje osoba upowazniona przez ADO, a nastepnie przedktada ja

ADO celem zatwierdzenia zmian.
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18. AUDYT PROCESU PRZETWARZANIA DANYCH OSOBOWYCH

Utrzymanie bezpieczenstwa danych osobowych na wysokim, akceptowalnym poziomie,
spetniajgcym w tym zakresie obowigzki wynikajgce z prawa powszechnie obowigzujgcego wymaga

systematycznej analizy aktualnosci procedur bezpieczenstwa oraz stopnia ich przestrzegania.

Audyt jest podstawowg i kompleksowg formg dokonania analizy, systematyzacji i oceny
istniejgcego stanu ochrony danych osobowych przetwarzanych w Spétce. Profesjonalnie i rzetelnie
przeprowadzony audyt bezpieczenstwa danych osobowych pozwala przygotowad raport
przedstawiajgcy przede wszystkim stan faktyczny zasobdw informacyjnych i ich bezpieczenstwa

oraz dziatania, ktore pozwolg dostosowac Spotke do aktualnych potrzeb w tym zakresie.

Polityka bezpieczenstwa danych osobowych powinna by¢ poddawana przegladowi przynajmniej raz
w roku, by zapewni¢ jej skuteczno$¢ i adekwatnos$¢ pomimo zachodzacych zmian. Ponadto
przeglad Polityki nalezy przeprowadza¢ w przypadku powaznego naruszenia bezpieczenstwa
przetwarzanych danych osobowych, pojawienia sie nowych, istotnych rodzajow zagrozen, zmian
regulacji prawnych lub znaczacych zmian organizacyjno - technicznych Spétki. ADO wspdlnie z ASI
zobowigzany jest do cyklicznego przeprowadzania audytdw w obszarze wybranych procedur

bezpieczenstwa danych osobowych.

ASI zobowigzany jest do systematycznego kontrolowania i testowania bezpieczenstwa danych

osobowych przetwarzanych w systemie informatycznym Spotki.
Do gtéwnych czynnosci kontrolnych naleza:

- przeglady pliku zawierajgcego raport dotyczacy dziatalnosci aplikacji badz systemu (logi
systemowe), wykonywane nie rzadziej niz raz na miesiac;

- przeglady i sprawdzenia poprawnosci zbioréw danych, wykonywane nie rzadziej niz raz na
miesigc.

Ponadto zapisy logéw systemowych powinny by¢ przeglagdane przez ASI kazdorazowo po wykryciu

naruszenia zasad bezpieczenstwa. Kontrole i testy przeprowadzone przez ASI powinny obejmowac

zarowno dostep do zasobow systemu, jak i profile oraz uprawnienia poszczegdinych uzytkownikdéw.

ADO moze podja¢ decyzje o przeprowadzeniu kompleksowego audytu bezpieczenstwa danych
osobowych. Zaleca sie aby kompleksowy audyt przeprowadzany byty przy udziale niezaleznej,

wyspecjalizowanej, zewnetrznej instytucji audytorskie;j.

Odpowiednio szybka i profesjonalnie przeprowadzona reakcja na zaistniate zdarzenie, lub

podejrzenie zdarzenia, mogacego narusza¢ bezpieczenstwo zasobdw informacyjnych Spdiki,
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w szczegolnosci prawnie chronionych, daje mozliwos¢ wiasciwej oceny zaistniatej sytuaci

i podjecia niezbednych dziatan zmierzajgcych do minimalizacji jej skutkdw.

Obowigzkiem kazdego pracownika Spotki jest zgtaszanie przypadkéw naruszenia lub grozby
naruszenia bezpieczenstwa zasobdw informacyjnych Spétki. Zgtasza¢ nalezy wszelkie zdarzenia
zagrazajace lub mogace zagrozi¢ bezpieczenstwu zasobdw informacyjnych Spotki. W szczegdlnosci

incydentami bedg wszelkie dziatania niezgodne z zapisami niniejszej Polityki.
19. ,DOBRE PRAKTYKI"

Wszyscy upowaznieni do dostepu do danych osobowych, a w szczegdlnosci pracownicy Spoiki,
zobowigzani sg do Swiadomego postugiwania sie narzedziami stuzgcymi do ich przetwarzania, oraz

bezwzglednego przestrzegania zasad bezpieczenstwa takich jak:

- kasowanie po wykorzystaniu danych na dyskach przenosnych;

- nieuzywanie powtdrne jednostronnie zadrukowanych dokumentéw zawierajgcych informacje
chronione;

- zachowanie poufnosci, w tym takze wobec najblizszych;

- pilne strzezenie akt, nosnikdw, pamieci przenosnych;

- nie pozostawianie bez kontroli dokumentéw, nos$nikdw danych i sprzetu w samochodach,
hotelach i innych miejscach publicznych;

- ustawianie ekranéw komputerowych tak, aby osoby niepowotane nie mogty ogladac
wyswietlanych informacji, a zwtaszcza vis-a-vis wejscia do pomieszczenia, w przypadku braku
takiej mozliwosci stosowanie filtréw prywatyzacyjnych oraz zachowanie wzmozonej czujnosci
pracownika wykonujgcego obowigzki w momencie wejscia do pomieszczenia 0séb
postronnych;

- nie zapisywanie, w Zzaden sposob, hasta wymaganego do uwierzytelniania sie w systemie;

- nie podigczanie do listew podtrzymujacych napiecie, przeznaczonych dla sprzetu
komputerowego, innych urzadzen, szczegdlnie tych tatwo powodujacych przepiecia,
np. grzejniki, wentylatory, czajniki;

- dbanie o prawidtowg wentylacje komputerdw i innych elementdw sieci teleinformatycznej;

- powstrzymywanie sie od samodzielnej ingerencji w oprogramowanie i konfiguracje
powierzonego sprzetu (szczegdlnie komputeréw przenosnych), nawet gdy z pozoru mogtoby
to usprawnic prace lub podnie$¢ poziom bezpieczenstwa danych;

- przestrzeganie swoich uprawnien w systemie, tj. wiasciwego korzystania z baz danych,
uzywanie tylko wiasnego identyfikatora i hasta oraz stosowanie sie do zalecen os6b

odpowiedzialnych za bezpieczenstwo informacyjne Spétki;
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nie pozostawianie otwartych drzwi do pomieszczen biurowych w trakcie czasowej nieobecnosci
pracownikéw;

nie pozostawianie o0sdb postronnych w pomieszczeniach biurowych, bez nadzoru osoby
upowaznionej;

opuszczanie stanowiska pracy dopiero po aktywacji wygaszacza ekranu lub po zablokowaniu
stacji roboczej w inny sposdb;

kopiowanie tylko jednostkowych danych (pojedynczych plikdw), obowigzuje zakaz robienia
kopii catych zbiorow danych lub takich ich czesci, ktére nie sg konieczne do wykonywania
obowigzkéw przez pracownika;

udostepnianie danych osobowych w sieci Internet tylko w postaci zaszyfrowanej;

nie wynoszenie poza obszar przetwarzania na jakichkolwiek nosnikach catych zbioréw danych
oraz szerokich z nich wypiséw, nawet w postaci zaszyfrowanej;

wykonywanie kopii roboczych danych, na ktérych sie wiasnie pracuje, tak czesto, aby zapobiec
ich utracie;

konczenie pracy na stacji roboczej po wprowadzeniu danych przetwarzanych tego dnia
w odpowiednie obszary serwera, a nastepnie prawidlowym wylogowaniu sie uzytkownika
i wytgczeniu komputera;

niszczenie w niszczarce lub chowanie do szaf zamykanych na klucz wszelkich wydrukéw
zawierajgcych informacje chronione, przed opuszczeniem miejsca pracy po zakonczeniu dnia
pracy;

chowanie do szaf zamykanych na klucz wszelkich akt zawierajgcych informacje chronione,
przed opuszczeniem miejsca pracy po zakonczeniu dnia pracy;

zamykanie okien w razie opadéw lub innych zjawisk atmosferycznych, ktére mogg zagrozic
bezpieczenstwu nosnikdw informacji;

zamykanie okien w razie opuszczania pomieszczenia, w tym zwiaszcza po zakonczeniu dnia
pracy;

sprawdzanie zamkniecia pomieszczen po zakonczeniu pracy w danym dniu.

20. POSTANOWIENIA KONCOWE

Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest zapoznaé sie

przed dopuszczeniem do przetwarzania danych osobowych z niniejszym dokumentem oraz ztozy¢

stosowne o$wiadczenie potwierdzajgce znajomosc jego tresci.

Polityka wchodzi w zycie z dniem ...........ccccceeeeneeee.
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ZALACZNIK NR 1 — MINIMALNE WYMAGANIA W ZAKRESIE BEZPIECZENSTWA DANYCH
OSOBOWYCH

Minimalne wymagania w zakresie bezpieczenstwa danych osobowych

A. w zakresie bezpieczenstwa fizycznego

Dokumenty zawierajgce dane osobowe przechowywane w meblach biurowych zamykanych na klucz.

Pomieszczenia, w ktorych przechowuje sie dane osobowe zamykane po zakonczeniu pracy.

B. w zakresie bezpieczenstwa osobowego

Upowaznienie do przetwarzania danych osobowych wydane przez ADO.

Zaswiadczenie o odbytym szkoleniu z zakresu ochrony danych osobowych prowadzonym przez osobe wyznaczong
przez ADO.

Szkolenie z zakresu obstugi systemu informatycznego prowadzone przez ASI.

Podpisane o$wiadczenie o zapoznaniu sie z przepisami normujgcymi ochrone danych osobowych.

Podpisane zobowigzanie do zachowania w tajemnicy danych osobowych.

C. w zakresie sprzetu komputerowego i oprogramowania

Odrebny identyfikator dla kazdego uzytkownika systemu informatycznego.

Hasto uzytkownika sktadajgce sie z minimum 8 znakdw zmieniane, co 90 dni, bez mozliwosci powtdrzenia trzech
ostatnich haset.

Automatyczne blokowanie dostepu do nieuzywanych urzadzen systemu po 5 minutach bezczynnosci.

Okres$lona procedura nadawania uprawnien w systemie informatycznym.

Urzadzenia systemu zabezpieczone przed kradzieza.

Urzadzenia systemu zabezpieczone przed brakiem zasilania.

Kopie zapasowe zabezpieczone przed nieuprawnionym przejeciem, usuwane niezwtocznie po ustaniu ich aktualnosci.

Okreslona procedura tworzenia, przechowywania i uzytkowania kopii zapasowych.

Urzadzenia przekazywane poza siedzibe Spotki pozbawione nosnikéw zawierajgcych dane osobowe.

Okreslona procedura postepowania ze sprzetem wymagajacym naprawy lub przeznaczonym do likwidaciji.

Fizyczne lub logiczne zabezpieczenie systemu informatycznego przed nieautoryzowanym dostepem z sieci Internet.

Zabezpieczenie systemu informatycznego oprogramowaniem antywirusowym.

Okreslona procedura postepowania w przypadku btednej pracy systemu informatycznego.

D. w zakresie przekazywania danych osobowych podmiotom zewnetrznym

Zawarta umowa powierzenia przetwarzania danych osobowych.

Ochrona danych osobowych w podmiocie przetwarzajgcym dane osobowe zapewniona na poziomie, co najmniej
takim samym jak w Spotce.

Wykonywanie czynnosci kontrolnych przez ADO.
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ZALACZNIK NR 2 - WYKAZ I STRUKTURA ZBIOROW DANYCH OSOBOWYCH

ZBIORY DANYCH OSOBOWYCH ADMINISTRATORA DANYCH

ZBIOR DANYCH

ZAWARTOSC INFORMACYJNA

APLIKACIA
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ZALACZNIK NR 3 — WZOR KLAUZULI INFORMACYJNE]

KLAUZULA INFORMACYJINA

Zgodnie z art. 13 ust. 1 i ust. 2 ogdlnego Rozporzadzeniu Parlamentu Europejskiego i Rady (UE)

2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0s6b fizycznych w zwigzku

z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (RODO) z dnia 27 kwietnia 2016 r. informuje, iz:

1. administratorem Pani/Pana danych osobowych jest BezDebetu.pl Sp. z o. o. Sp.k.,
z siedzibg ul. Powsinska 75 lok. 1, 02-903 Warszawa Wilanow;

2. Pani/Pana dane osobowe przetwarzane s w celu ....... (np. wykonania umowy na
podstawie art. 6 ust 1 pkt b RODO);

3. odbiorcg Pani/Pana danych osobowych sg pracownicy i podmioty wykonujgce ustugi na
rzecz BezDebetu.pl Sp. z 0. 0. Sp.k.;

4. Pani/Pana dane osobowe nie bedg przekazywane do panstwa trzeciego

5. Pani/Pana dane osobowe bedg przechowywane przez okres .............. lub do czasu .............
(np. uptywu termindw przedawnienia roszczen wynikajgcych z uméw, o ktérych mowa w
pkt.2);

6. posiada Pani/Pan prawo dostepu do tresci swoich danych oraz prawo ich sprostowania,
usuniecia, ograniczenia przetwarzania, prawo wniesienia sprzeciwu wobec przetwarzania,
prawo do cofniecia zgody w dowolnym momencie;

7. ma Pani/Pan prawo wniesienia skargi do organu nadzorczego wilasciwego w sprawach
ochrony danych osobowych, gdy uzna Pani/Pan, iz przetwarzanie danych osobowych
Pani/Pana dotyczacych narusza przepisy ogdlnego rozporzadzenia o ochronie danych
osobowych z dnia 27 kwietnia 2016 r

8. podanie przez Panig/Pana danych osobowych jest warunkiem ............ (np. zawarcia

umowy) — o ile dotyczy.
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ZALACZNIK NR 4 — OSWIADCZENIE O ZACHOWANIU POUFNOSCI

(imie i nazwisko, stanowisko)

OSWIADCZENIE
oswiadczam, ze zapoznatem sie z przepisami dotyczacymi ochrony danych osobowych

i zobowigzuje sie do przestrzegania:

Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o
ochronie danych) (Dz. Urz. UE L 119/1 z 04.05.2016);

Ustawy o ochronie danych osobowych z dnia 10 maja 2018 r (Dz.U. z 2018 r. poz. 1000).
»Polityki bezpieczenstwa przetwarzania danych osobowych dla BezDebetu.pl Sp. z 0. 0. Sp.k.”.

Jednoczesnie o$wiadczam, ze:

- zapewnie ochrone przetwarzanych przeze mnie danych osobowych, a w szczegdlnosci zabezpiecze je
przed niedozwolonym lub niezgodnym z prawem przetwarzaniem, przypadkowym lub niezgodnym z
prawem zniszczeniem, utratg, uszkodzeniem, modyfikacjg, nieuprawnionym ujawnieniem lub
nieuprawnionym dostepem do danych osobowych przesytanych, przechowywanych lub w inny sposéb
przetwarzanych;

- zachowam w tajemnicy, takze po ustaniu stosunku pracy, wszelkie informacje dotyczace przetwarzania
oraz sposobdw zabezpieczania danych osobowych, w tym hasta dostepu do systemu informatycznego,

- natychmiast zgtosze przetozonemu i ADO stwierdzenie proby lub faktu naruszenia zabezpieczenia
pomieszczenia oraz bezpieczenstwa systemu informatycznego, w ktdrym przetwarzane sg dane

osobowe.

Warszawa, dnia ......ooeevvivveninieinineeeennnn,

(podpis pracownika ubiegajacego sie o dostep)
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ZALACZNIK NR 5 — WZOR POLECENIA PRZETWARZANIA DANYCH OSOBOWYCH

Warszawa, dn. .............

POLECENIE PRZETWARZANIA DANYCH OSOBOWYCH

Zgodnie z art. 29 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych) (Dz.U.UE.L.2016.119.1) polecam

Panu(i): e
( Imie i Nazwisko)

Zatrudnionemu(ej) na stanoWiSKU ...........ccceeeveeeeiieecsiee e,
(Nazwa stanowiska)

Przetwarzanie danych osobowych w BezDebetu.pl Sp. z 0. 0. Sp.k.
W zbiorze pt 7. ..o

(petna nazwa zbioru)

Administrator Danych Osobowych
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ZALACZNIK NR 6 — WZOR UPOWAZNIENIA

Warszawa, dn. .............
UPOWAZNIENIE
Nr ... ... ...
do przetwarzania danych osobowych

w BezDebetu.pl Sp. z 0. 0. Sp.k.

Zgodnie z art. 29 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogolne rozporzadzenie o ochronie danych) (Dz.U.UE.L.2016.119.1)

Administrator upowaznia Pana(ig).: .eeesssesssssssssssssssssssssssssssssnssnsnnes
( Imie i Nazwisko)

Zatrudnionego(g) Na StANOWISKU ssssssssssssssssssssssssssssssssnssnsnnns
(Stanowisko)

do przetwarzania danych osobowych w BezDebetu.pl Sp. z 0. 0. Sp.k.

W ZbIiOrze pt "o

(petna nazwa zbioru)

Upowaznienie wazne na okres:*
od dnia............... dodnia....ccccevvreennen *
od dnia............... do odwotania*
zatrudnienia*

Podpis Administratora Danych Osobowych

*Niepotrzebne skresli¢
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ZALACZNIK NR 7 — WZOR REJESTRU WYDANYCH UPOWAZNIEN

Oswiadczenie o
login Nazwisko Imig Stanowisko zapoznaniu sig z
przepisami

Data nadania ustania
szkolenia upowaznienia upowaznienia  Zbioru

nr

L zatozeni nieci
upowaznienia atozenia usuniecia

konta konta

Ip

1
2
3
4
5
6
7
8
9
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ZALACZNIK NR 8 — W2zZOR ZGLOSZENIA NARUSZENIA OCHRONY DANYCH
OSOBOWYCH

Warszawa, dn. .....cccceeveeeeiinnnneee,

BezDebetu.pl Sp. z 0. 0. Sp.k.
ul. Powsinska 75 lok. 1
02-903 Warszawa Wilanéw
Prezes Urzedu Ochrony Danych Osobowych
Urzad Ochrony Danych Osobowych
ul. Stawki 2
00-193 Warszawa

ZGLOSZENIE
W SPRAWIE NARUSZENIA OCHRONY DANYCH OSOBOWYCH

Niniejszym w trybie art. 33 RODO, zgtaszam naruszenie ochrony danych osobowych, ktére miato
miejsce W dniu ..................... W o .

Charakter naruszenia

. ochrony danych:
2 Kategoria i przyblizona liczba
" | osob, ktdérych dane dotycza:
3 Liczba rekordéw, ktdrych
" | dotyczy naruszenie:
4 Mozliwe konsekwencje

naruszenia ochrony danych:

Srodki zastosowane lub
proponowane w celu
zaradzenia naruszenia
ochrony danych osobowych,
5. | w tym zastosowane $rodki w
celu zminimalizowania
ewentualnych negatywnych
skutkéw naruszenia ochrony
danych:

Dane inspektora ochrony
danych
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ZALACZNIK NR 9 — WZOR REJESTRU NARUSZEN

Data Nazwa/rodzaj Okolicznosci Rozmiar Skutki i koszty
naruszenia naruszenia naruszenia naruszenia naruszenia

Podjete dziatania
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ZALACZNIK NR 10 — WZOR UMOWY POWIERZENIA

Umowa
powierzenia przetwarzania danych osobowych stanowiaca

uzupelnienie UMOWY ......ccccirmirmenneunnainens

................................... (,Przetwarzajacy”)
(dalej tacznie jako: ,Strony”).

Majgc na uwadze, ze:

a) Strony zawarly UumMOWE ....ccoviiiiiiiiiiiiine (,.Umowa Podstawowa”), w zwigzku z
wykonywaniem ktdrej Administrator powierzy Przetwarzajgcemu przetwarzanie danych osobowych w
zakresie okreslonym Umowag;

b) Celem Umowy powierzenie jest ustalenie warunkéw, na jakich Przetwarzajgcy wykonuje operacje
przetwarzania danych osobowych w imieniu Administratora;

c) Strony, zawierajgc Umowe, daza do takiego uregulowania zasad przetwarzania danych osobowych, aby
odpowiadaty one w petni postanowieniom rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z 27.04.2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych)— dalej RODO.

Strony postanowity zawrze¢ Umowe o nastepujgcej tresci:
1. Opis przetwarzania

1.1. Przedmiot [art. 28 ust. 3 RODO]. Na warunkach okreslonych niniejszg Umowg oraz Umowag
Podstawowg Administrator powierza Przetwarzajgcemu przetwarzanie (w rozumieniu RODO) dalej
opisanych danych osobowych (dalej w skrocie zwanych tez ,danymi”).

1.2. Czas [art. 28 ust. 3 RODO]. Przetwarzanie bedzie wykonywane w okresie obowigzywania Umowy
Podstawowej.

1.3. Charakter i cel [art. 28 ust. 3 RODO]. Charakter i cel przetwarzania wynikaja z Umowy
Podstawowej.

2. Rodzaj danych [art. 28 ust. 3 RODO]. Przetwarzanie obejmowal bedzie nastepujgce rodzaje
danych osobowych:

Dane zwykle:
(1) imie i nazwisko,

(2) numer ewidencyjny PESEL,
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(3) adres e-mail,

(4) adres IP,

(5) numery telefonow,

(6) adres zamieszkania,

(7) data urodzenia,

(8) NIP,

(9) seria i numer dokumentu tozsamosci,

(10)
(11)

imiona rodzicow,

numer rachunku bankowego,

Dane nieustrukturyzowane: (o ile dotyczy)

kontent o potencjalnej i prawdopodobnej zawartosci danych osobowych (wpisy, dokumenty tekstowe,
obrazy, nagrania, filmy).

3.

4.

Kategorie osob [art. 28 ust. 3 RODO]. Przetwarzanie danych bedzie dotyczy¢ nastepujgcych

kategorii 0sdb: klienci ustugi/produktu Administratora okreslonych w Umowie Podstawowej,

Podprocesor

4.1. Podprocesor [art. 28 ust. 2 RODO]. Podmiot przetwarzajgcy moze skorzysta¢ z ustug innego
podmiotu przetwarzajgcego (Podprocesor) w drodze zawarcia z tym podmiotem pisemnej umowy
pod warunkiem, ze Administrator udzielit Podmiotowi przetwarzajgcemu uprzedniej pisemnej, pod
rygorem niewaznosci, zgody (zgoda szczegdlna w rozumieniu art. 28 ust. 2 RODO) na skorzystanie
z ustug innego podmiotu przetwarzajgcego, przy czym za Podprocesora, w rozumieniu Umowy nie
uwaza sie 0sob fizycznych, ktdrymi postuguje sie Podmiot Przetwarzajacy, niezaleznie od formy ich
zatrudnienia i za ktorych dziatania lub zaniechania ponosi odpowiedzialno$¢, z wtgczeniem osob
prowadzacych indywidualng dziatalno$¢ gospodarcza.

4.2.Zaakceptowani Podprocesorzy. Lista Podprocesorow zaakceptowanych przez Administratora
stanowi Zatgcznik nr 1 do Umowy — Lista Zaakceptowanych Podprocesorow.

4.3.Profesjonalnosc¢. Podmiot przetwarzajgcy korzysta z ustug wytgcznie takich Podprocesoréw, ktdrzy
zapewniajg wystarczajgce gwarancje wdrozenia odpowiednich Srodkow technicznych i
organizacyjnych, by przetwarzanie spetniato wymogi RODO oraz chronito prawa osdb, ktérych dane
dotycza.

4.4.Sprzeciw. Powierzenie przetwarzania danych Podprocesorowi spoza Listy Zaakceptowanych
podprocesorow wymaga uprzedniego zgtoszenia Administratorowi w celu umozliwienia wyrazenia
sprzeciwu. Administrator moze z uzasadnionych przyczyn zgtosi¢ udokumentowany sprzeciw
wzgledem powierzenia danych konkretnemu Podprocesorowi. W razie zgtoszenia sprzeciwu
Przetwarzajacy nie ma prawa powierzy¢ danych Podprocesorowi objetemu sprzeciwem, a jezeli
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sprzeciw dotyczy aktualnego Podprocesora, musi niezwlocznie zakonczy¢ powierzenie temu
Podprocesorowi danych. Watpliwosci co do zasadnosci sprzeciwu i ewentualnych negatywnych
konsekwencji Przetwarzajacy zgtosi Administratorowi w czasie umozliwiajgcym zapewnienie
ciggtosci przetwarzania.

4.5.Transfer obowigzkow [art. 28 ust. 4 RODO]. Dokonujgc powierzenia Podprocesorowi danych,
Przetwarzajagcy ma obowigzek zobowigza¢ Podprocesora do realizacji wszystkich obowigzkow
Przetwarzajgcego wynikajacych z niniejszej Umowy powierzenia, z wyjatkiem tych, ktdre nie majg
zastosowania ze wzgledu na nature konkretnego powierzenia.

4.6.Zobowigzanie wzgledem Administratora. Przetwarzajgcy ma obowigzek zapewni¢, aby
Podprocesor ztozyt Administratorowi zobowigzanie do wykonania obowigzkdw, o ktérych mowa w
poprzednim ustepie. Moze to zostaC wykonane przez podpisanie stosownego oswiadczenia
adresowanego do Administratora wraz z podpisaniem Umowy, zawierajgcej liste obowigzkdw
Podprocesora.

4.7.Zakaz podzlecenia $swiadczenia gléwnego [art. 28 ust. 4 RODO]. Przetwarzajgcy nie ma
prawa przekazac Podprocesorowi catosci wykonania Umowy.

Obowiazki Przetwarzajacego

5.1.Udokumentowane polecenia [art. 28 ust. 3 lit. a RODO]. Przetwarzajacy przetwarza dane
wytgcznie zgodnie z udokumentowanymi poleceniami lub instrukcjami Administratora.

5.2.Nieprzetwarzanie poza EOG [art. 28 ust. 3 lit. a RODO]. Przetwarzajgcy o$wiadcza, Zze nie
przekazuje danych do panstwa trzeciego lub organizacji miedzynarodowej (czyli poza Europejski
Obszar Gospodarczy — EOG). Przetwarzajgcy o$wiadcza réwniez, ze nie korzysta z
podwykonawcdéw, ktorzy przekazujg Dane poza EOG.

5.3. Poinformowanie o zamiarze przetwarzania poza EOG [art. 28 ust. 3 lit. a RODO]. Jezeli
Przetwarzajgcy ma zamiar lub obowigzek przekazywa¢ dane poza EOG, informuje o tym
Administratora w celu umozliwienia Administratorowi podjecia decyzji i dziatan niezbednych do
zapewnienia zgodnosci przetwarzania z prawem lub zakonczenia powierzenia przetwarzania.

5.4.Tajemnica [art. 28 ust. 3 lit. b RODO]. Przetwarzajgcy uzyskuje od osdb, ktdre zostaty
upowaznione do przetwarzania danych w wykonaniu Umowy, udokumentowane zobowigzania do
zachowania tajemnicy, ewentualnie upewnia sie, ze te osoby podlegajg ustawowemu obowigzkowi
zachowania tajemnicy.

5.5.Bezpieczenstwo [art. 28 ust. 3 lit. ¢ RODO]. Przetwarzajacy zapewnia ochrone danych i
podejmuje Srodki ochrony danych, o ktérych mowa w art. 32 RODO, zgodnie z dalszymi
postanowieniami Umowy.

5.6.Wspoélpraca przy realizacji praw jednostki [art. 28 ust. 3 lit. e RODO]. Przetwarzajacy
zobowigzuje sie wobec Administratora do odpowiadania na zadania osoby, ktdérej dane dotycza, w
zakresie wykonywania praw okreSlonych w rozdziale III RODO (tzw..,prawa jednostki”).
Przetwarzajacy o$wiadcza, ze zapewnia obstuge praw jednostki w odniesieniu do powierzonych
danych.

5.7.Wsparcie przy obowigzkach bezpieczenstwa [art. 28 ust. 3 lit. f RODO]. Przetwarzajgcy
wspotpracuje z Administratorem przy wykonywaniu przez Administratora obowigzkéw z obszaru
ochrony danych osobowych, o ktorych mowa w art. 32-36 RODO (ochrona danych, zglaszanie
naruszen organowi nadzorczemu, zawiadamianie osob dotknietych naruszeniem ochrony danych,
ocena skutkéw dla ochrony danych i uprzednie konsultacje z organem nadzorczym).

5.8. Legalnos¢ polecen [art. 28 ust. 3 ak. 2 RODO]. Jezeli Przetwarzajgcy powezmie watpliwosci co
do zgodnosci z prawem wydanych przez Administratora polecen lub instrukgcji, Przetwarzajacy
natychmiast informuje Administratora o stwierdzonej watpliwosci (w sposéb udokumentowany i z
uzasadnieniem), pod rygorem utraty mozliwosci dochodzenia roszczen przeciwko Administratorowi z
tego tytutu.

5.9. Projektowanie [art. 25 ust. 1 RODO]. Planujac dokonanie zmian w sposobie przetwarzania
danych, Przetwarzajacy ma obowigzek zastosowal sie do wymogu projektowania prywatnosci, o
ktorym mowa w art. 25 ust. 1 RODO, i ma obowigzek z wyprzedzeniem informowa¢ Administratora
o planowanych zmianach w taki sposéb i w takich terminach, aby zapewni¢ Administratorowi realng
mozliwo$¢ reagowania, jezeli planowane przez Przetwarzajgcego zmiany w opinii Administratora
groza uzgodnionemu poziomowi bezpieczenstwa danych lub zwiekszajg ryzyko naruszenia praw lub
wolnosci osdb, wskutek przetwarzania danych przez Przetwarzajgcego.
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5.10. Minimalizacja [art. 25 ust. 2 RODO]. Przetwarzajacy zobowigzuje sie do ograniczenia
dostepu do danych wytacznie do osdb, ktérych dostep do danych jest potrzebny do realizacji
Umowy i posiadajgcych odpowiednie upowaznienie.

5.11. RCPD [art. 30 ust. 2 RODO]. Przetwarzajagcy zobowigzuje sie do prowadzenia
dokumentacji opisujgcej sposdb przetwarzania danych, w tym rejestru czynnosci przetwarzania
danych osobowych (wymog art. 30 RODO). Przetwarzajgcy udostepniania na zadanie
Administratora prowadzony rejestr czynnosci przetwarzania danych przetwarzajgcego, z
wytgczeniem informacji stanowigcych tajemnice handlowg innych klientéw Przetwarzajgcego.

5.12. Profilowanie [art. 13 i 14 RODO]. Jezeli Przetwarzajgcy wykorzystuje w celu realizacji
Umowy zautomatyzowane przetwarzanie, w tym profilowanie, o ktérym mowa w art. 22 ust. 1 i 4
RODO. Przetwarzajacy informuje o tym Administratora w celu i w zakresie niezbednym do
wykonania przez Administratora obowigzku informacyjnego.

5.13. Szkolenie personelu. Przetwarzajgcy ma obowigzek zapewni¢ osobom upowaznionym do
przetwarzania danych odpowiednie szkolenie z zakresu ochrony danych osobowych.

Obowigzki Administratora. Administrator zobowigzany jest wspdtdziata¢ z Przetwarzajgcym w

wykonaniu Umowy, udziela¢ Przetwarzajgcemu wyjasnien w razie watpliwosci co do legalnosci polecen

Administratora, jak tez wywigzywac sie terminowo ze swoich szczegétowych obowigzkow.

. Bezpieczenstwo danych

7.1.Bezpieczenstwo danych osobowych [art. 32 RODO]. Przetwarzajgcy przeprowadzit analize

ryzyka przetwarzania powierzonych Danych i stosuje sie do jej wynikédw co do organizacyjnych i

technicznych srodkéw ochrony danych.

7.2.Srodki bezpieczenstwa. Strony uzgodnity poziom zabezpieczen Danych wymagany po stronie
Przetwarzajacego.

7.3.Przetwarzajacy zapewnia i zobowigzuje sie, ze:

7.3.1. dokonat oceny przydatnosci pseudominizacji i szyfrowania i stosuje te techniki w takim
zakresie, w jakim sg potrzebne do zapewnienia poziomu bezpieczenstwa danych
odpowiedniego do ustalonego ryzyka naruszenia praw lub wolnosci 0s6b, przy ich
przetwarzaniu (o ile dotyczy)

7.3.2. posiada zdolno$¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci
swoich systeméw i ustug przetwarzania;

7.3.3. posiada zdolnos¢ do szybkiego przywrocenia dostepnosci danych osobowych i dostepu do
nich w razie incydentu fizycznego lub technicznego;

7.3.4. regularnie testuje, mierzy i ocenia skuteczno$¢ stosowanych $rodkéw technicznych i
organizacyjnych majgcych zapewnic bezpieczenstwo przetwarzania.

Gwarancje bezpieczenstwa. Przetwarzajacy przedstawit Administratorowi informacje i dokumenty

potwierdzajgce, ze Przetwarzajgcy zapewnia wystarczajgce gwarancje wdrozenia odpowiednich $rodkow

technicznych i organizacyjnych.

Powiadomienie o Naruszeniach Danych Osobowych

9.1.Powiadomienie o naruszeniu. Przetwarzajacy powiadamia Administratora o kazdym podejrzeniu
naruszenia ochrony danych nie pdzniej niz w 24 godziny od pierwszego zgtoszenia, umozliwia
Administratorowi uczestnictwo w czynnosciach wyjasniajagcych i informuje Administratora o
ustaleniach z chwilg ich dokonania, w szczegdlnosci o stwierdzeniu naruszenia lub jego braku.

9.2.Rozwiniecie. Przetwarzajgcy przesyla powiadomienie o stwierdzeniu naruszenia wraz z wszelka
niezbedng dokumentacjg dotyczaca naruszenia, aby umozliwi¢ Administratorowi spetnienie
obowigzku powiadomienia organu nadzoru.
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10.

11.

12.

13.

Sprawowanie kontroli [art. 28 ust. 3 lit. h RODO].

10.1. Prawo do kontroli. Administrator zastrzega sobie prawo do przeprowadzania kontroli, czy
przetwarzanie przez Podmiot Przetwarzajgcy powierzonych danych osobowych jest zgodne z
postanowieniami Umowy i przepisami obowigzujgcego prawa.

10.2. Dostep do pomieszczen. W trakcie kontroli przedstawiciele Administratora bedg mieli
prawo do wstepu do pomieszczen Podmiotu Przetwarzajgcego, w ktdrych sg przetwarzane
powierzone dane osobowe, po uprzednim uzgodnieniu, z Podmiotem Przetwarzajagcym stosownie do
okolicznosci terminu kontroli.

10.3. Termin kontroli. Podmiot Przetwarzajacy bedzie informowany o terminie kontroli z
wyprzedzeniem minimum 7 dni (stownie siedmiu dni). Powiadomienie o kontroli bedzie okreSlato
przedmiot kontroli oraz wskazanie o0s6b upowaznionych do prowadzenia kontroli w imieniu
Administratora.

10.4. Zakres kontroli. Kontrola przedstawicieli Administratora okre$lona w ust. 5.1 moze
dotyczyé wylacznie sposobu przetwarzania powierzonych danych osobowych, wgladu do
dokumentacji wymaganej przez przepisy RODO, przeprowadzania ogledzin nosnikéw i systeméw
teleinformatycznych stuzgcych do przetwarzania powierzonych danych osobowych oraz ingerencji w
system teleinformatyczny przetwarzajacy dane w celu weryfikacji zabezpieczen stosowanych przy
przetwarzaniu powierzonych danych osobowych. Kontrola moze takze dotyczy¢ jakichkolwiek innych
okolicznosci faktycznych wzbudzajgcych uzasadnione watpliwosci Administratora.

10.5. Protokét z kontroli. Z kontroli zostanie sporzadzony protokdt podpisany przez obie Strony,
ktérego jeden egzemplarz zatrzyma Podmiot Przetwarzajacy.

10.6. Zastrzezenia do protokotu. Podmiot Przetwarzajgcy moze wnieS¢ zastrzezenia do
protokotu z kontroli w ciggu 7 dni roboczych od daty jego podpisania, przez Strony.

10.7. Wspotpraca przy kontroli [art. 28 ust. 3 lit. h RODO]. Przetwarzajgcy wspotpracuje z
urzedem ochrony danych osobowych w zakresie wykonywanych przez niego zadan.

Oswiadczenia Stron

11.1. Oswiadczenie Administratora. Administrator o$wiadcza, ze jest Administratorem danych
oraz ze jest uprawniony do ich przetwarzania w zakresie, w jakim powierzyt je Przetwarzajgcemu.
11.2. Oswiadczenie Przetwarzajqcego [art. 28 ust. 1 RODO]. Przetwarzajgcy o$wiadcza, ze

w ramach prowadzonej dziatalnosci gospodarczej profesjonalnie zajmuje sie przetwarzaniem
danych osobowych objetym Umowa i Umowg Podstawowq, posiada w tym zakresie niezbedng
wiedze, odpowiednie $rodki techniczne i organizacyjne oraz daje rekojmie nalezytego wykonania
niniejszej Umowy.

Odpowiedzialnos¢

12.1. Odpowiedzialnos¢ Przetwarzajacego [art. 82 ust. 3 RODO].Przetwarzajgcy
odpowiada za szkody spowodowane swoim dziataniem w zwigzku z niedopetnieniem obowigzkow,
ktére RODO naktada bezposrednio na Przetwarzajgcego, lub gdy dziatat poza zgodnymi z prawem
instrukcjami Administratora lub wbrew tym instrukcjom. Przetwarzajgcy odpowiada za szkody
spowodowane zastosowaniem lub niezastosowaniem wiasciwych Srodkéw bezpieczenstwa.

12.2. Odpowiedzialno$¢ za Podprocesora [art. 28 ust. 4 RODO]. Jezeli Podprocesor nie
wywigze sie ze spoczywajgcych na nim obowigzkéw ochrony danych, petna odpowiedzialnosc¢
wobec Administratora za wypetnienie obowigzkéow przez Podprocesora spoczywa na
Przetwarzajgcym.

Zawiadomienie. Podmiot przetwarzajagcy niezwtocznie informuje Administratora o wszystkich
postepowaniach, w szczegdlnosci administracyjnych i sgdowych, dotyczacych przetwarzania danych
osobowych w zakresie danych powierzonych Podmiotowi przetwarzajgcemu (lub Podprocesorowi), oraz o
wszystkich decyzjach administracyjnych i sadowych dotyczacych przetwarzania danych, a takze o
kontrolach dotyczacych przetwarzania danych w zakresie powierzenia
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14. Okres Obowigzywania Umowy Powierzenia [art. 28 ust. 3 RODO] Umowa zostata zawarta na
czas obowigzywania Umowy Podstawowej z zastrzezeniem terminu karencji usuniecia danych
wskazanego w kolejnym artykule Umowy.
15. Usuniecie danych
15.1. Usuniecie danych [art. 28 ust. 3 lit g RODO]. Z chwilg rozwigzania Umowy
Przetwarzajgcy nie ma prawa do dalszego przetwarzania powierzonych danych i jest zobowigzany
do usuniecia danych i poinformowania Administratora na piSmie o dacie i sposobie, w jaki usunieto
dane, usuniecia wszelkich istniejgcych kopii lub zwrotu danych, chyba ze Administrator postanowi
inaczej lub prawo Unii Europejskiej lub prawo panstwa cztonkowskiego nakazujg dalej
przechowywanie danych,

15.2. Karencja. Przetwarzajgcy dokona usuniecia Danych po uptywie 30 dni od zakonczenia
Umowy Podstawowej, chyba ze Administrator poleci mu to uczyni¢ wczesniej.

16. Postanowienia koncowe

16.1. Pierwszenstwo. W razie sprzecznosci miedzy postanowieniami ninigjszej Umowy
Powierzenia a Umowy Podstawowej pierwszenstwo majg postanowienia Umowy Powierzenia.
Oznacza to takze, ze kwestie dotyczace przetwarzania danych osobowych miedzy Administratorem
a Przetwarzajagcym nalezy regulowacC przez zmiany niniejszej Umowy lub w wykonaniu jej
postanowien.

16.2. Forma zmian. Wszelkie zmiany niniejszej umowy wymagajg formy pisemnej pod rygorem
niewaznosci.
16.3. Wiasciwos¢ prawa. Wszelkie spory moggce powsta¢ w zwigzku z realizacjg przedmiotowej

umowy rozstrzygac bedzie sad wtasciwy dla siedziby Administratora. W sprawach nieuregulowanych
majq zastosowanie przepisy dotyczace ochrony danych osobowych (w szczegdélnosci RODO).

16.4. Adresy Stron do powiadomien i kontakt. Wszelkie o$wiadczenia woli, zawiadomienia i
inne informacje przekazywane przez jedng Strone drugiej, beda miaty forme pisemng i beda
przesytane za posrednictwem listu poleconego lub doreczone za posrednictwem kuriera na
odpowiedni adres Strony wskazany ponizej, chyba ze Umowa stanowi inaczej:

Administrator | e

Podmiot przetwarzajacy | .........cccoceveennne.

Ponadto na potrzeby realizacji Umowy ustanawia sie nastepujace osoby kontaktowe:

Pan/Pani ..............
Administrator e-mail: oocevvrnnnnee

tel: e,

Pan/Pani ...c...........
Podmiot przetwarzajacy e-mail: v,

tel: v
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16.5. Egzemplarze. Umowa zostata sporzadzona w dwdch jednobrzmigcych egzemplarzach, po
jednym dla kazdej ze Stron.
16.6. Obowiagzywanie. Niniejsza umowa wchodzi w zycie z dniem podpisania i zastepuje

wszelkie wczesniej zawarte umowy dotyczace powierzenia przetwarzania danych osobowych.

Administrator Podmiot przetwarzajacy
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ZALACZNIK NR 11 — WZOR REJESTRU KATEGORII CZYNNOSCI PRZETWARZANIA

Podprzetwarzajacy (podwykonawca) -

Administrator

Ogdlny opis Dokumentacja jesli dotyczy
technicznychi —— — . Nazwy panstw trzecich odpowiednich - @@
Sz . orgaér:l)zglfgwych F Nazwa i dane mileLcljt;;rlrg?or:jiZ?;\j/ich da:y?cbhefgstc)és\?ych ;
PRI bezpieczeristwa Nazwa i dane lecmglitg\ize kontaktowe ochlrgiﬁ/ezgzr\/ch do ktérych dane s przekazywanych na Nf;r‘:é:;tg;r;e Kategorie
(J?iglji\?vset)to ag;?ﬁ?;ﬁ%‘&era wspbladministratora d?r:lzrﬁgtsr ?t\gl:'ge(;?eéli administratora piishe L upscitltlsltaavi\(l;ep;r(tj.rjgi podprzetwarzajacego poﬁ?;:’tﬁar:;:g .
(jesli dotyczy) Wyznaczono) (jesli powotano) (podwykonawcy)
1 |
2
3
4
5
6
7
8
9
10
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ZALACZNIK NR 12 — WZOR REJESTRU CZYNNOSCI PRZETWARZANIA

LP.

Nazwa
czynnosci
przetwarzania

(o]
przetwarzania

Art..30 ust. 1

Kategorie
os6b

Art.. 30 ust. 1

Kategorie
danych

Art..30 ust. 1

Podstawa
prawna

Zrédto
danych

Planowany
termin
usuniecia
kategorii
danych
(jezeli jest to
mozliwe)

Nazwa podmiotu
przetwarzajacego
idane
kontaktowe
(jesli dotyczy)

Kategorie
odbiorcow
(innych niz
podmiot
przetwarzajacy)

Art..30 ust. 1 | Art.. 30 ust. 1 pkt

Art.. 30 ust. 1

10 11

Ogdlny opis
technicznych i
organizacyjnych
sSrodkéw

lub bezpieczenstwa
oprogramowania  zgodnie z art. 32
ust. 1
(jezeli jest to
mozliwe)

Nazwa systemu

Art.. 30 ust. 1 pkt

12 13 14

Transfer do kraju trzeciego lub org.
miedzynarodowej

DPIA
(jesli tak,
lokalizacja
raportu)

Transfer do kraju
trzeciego lub
organizacji
miedzynarodowej
(nazwa kraju i
podmiotu)

Jesli transfer i art.
49 ust. 1 akapit
drugi -
dokumentacja
odpowiednich
zabezpieczen

Art. . 1 pk
T E S (LT Art. 30 ust. 1 pkt e
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